UNIVERSIDAD MAYOR, REAL Y PONTIFICIA DE SAN FRANCISCO
XAVIER DE CHUQUISACA

VICERRECTORADO

CENTRO DE ESTUDIOS DE POSGRADO E INVESTIGACION
FACULTAD DE CIENCIAS Y TECNOLOGIA

“EXPLORACION DE HERRAMIENTAS DE ANALISIS ESTATICO PARA SCRIPTS
DE laC: UNA REVISION SISTEMATICA”

TRABAJO EN OPCION A DIPLOMADO EN DEVELOPMENT
OPERATIONS “DEVOPS" V1.

AUTOR: ANDRES COLQUE ROSAS
SUCRE-BOLIVIA
2024



CESION DE DERECHOS

Al presentar este trabajo como requisito previo para la obtencion del Diploma en Development
Operations "DEVOPS" V.1. de la Universidad Mayor, Real y Pontificia de San Francisco Xavier
de Chuquisaca, autorizo al Centro de Estudios de Posgrado e Investigacion o a la Biblioteca
de la Universidad, para que se haga de este trabajo un documento disponible para su lectura

segun normas de la Universidad

También cedo a la Universidad Mayor, Real y Pontifica de San Francisco Xavier de
Chuquisaca, los derechos de publicacion de este trabajo o parte de él, manteniendo mis
derechos de autor hasta un periodo de 30 meses posterior a su aprobacion.

Andres Colque Rosas



RESUMEN

La Infraestructura como Caodigo (IaC) automatiza la gestidén de infraestructuras, mejorando la
eficiencia y consistencia en su administracion. Sin embargo, la complejidad y diversidad de las
tecnologias utilizadas presentan desafios en la deteccion de errores y vulnerabilidades en los
scripts de laC. Este estudio evalla herramientas de analisis estético para mejorar la calidad y
seguridad de estas infraestructuras, proporcionando una guia para su seleccion adecuada.

El objetivo del estudio es evaluar y clasificar las herramientas de andlisis estatico para scripts
de laC segun sus caracteristicas técnicas y operacionales, facilitando su seleccién en entornos
DevOps. Se realiza una revision sistematica de la literatura y un andlisis comparativo de 21

herramientas utilizando métodos documentales y bibliograficos.

Se identifican 21 herramientas, destacando Checkov, KICS, Snyk laC, Terrascan, Tfsecy Trivy
por su capacidad para detectar errores y vulnerabilidades. Algunas herramientas sobresalen
por su integracién con CI/CD y soporte para multiples lenguajes, lo que las hace mas versatiles
y Utiles en diversos entornos de desarrollo. Ademas, se presenta una guia de preguntas
detalladas para ayudar en la seleccion de la herramienta mas adecuada segun el entorno y

los requerimientos especificos.

La seleccion de herramientas considera tanto las caracteristicas técnicas como las
operacionales. Es esencial realizar pruebas practicas, capacitar continuamente a los equipos
y desarrollar nuevas técnicas de deteccion utilizando inteligencia artificial, combinadas con

otras practicas de seguridad.

Este estudio proporciona una evaluacién exhaustiva y una clasificacion de herramientas de
andlisis estatico para scripts de laC, ademas de una guia practica de preguntas para una
correcta seleccion. Estas contribuciones mejoran la toma de decisiones en la implementacién
de laC, optimizando la calidad y seguridad de las infraestructuras gestionadas mediante este
enfoque.
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INTRODUCCION
1 Antecedentes y Justificacién

Antecedentes

La Infraestructura como Caddigo (IaC) revoluciond la gestion de la configuracion de software,
automatizando el desarrollo y el despliegue de sistemas. Este enfoque mejoro
significativamente la eficiencia y consistencia en la administracion de infraestructuras
complejas. Sin embargo, la creciente complejidad de los entornos de infraestructura y la
diversidad de tecnologias utilizadas generaron desafios importantes en la deteccion y
correccion de posibles vulnerabilidades, errores de configuracion y code smells en los scripts
de laC (Morris, 2016).

Un estudio realizado por (Jiang y Adams, 2015), se observo que los scripts de Infraestructura
como Cadigo suelen ser modificados por desarrolladores regulares en lugar de expertos en
infraestructura, lo que puede resultar en una baja calidad del cédigo y aumentar el riesgo de
errores de configuracion de seguridad. Por lo tanto, se resalté la necesidad de implementar
métodos automatizados para detectar estos riesgos, lo que llevé a la recomendacién de

investigar mas sobre herramientas y técnicas para abordar esta problemética.

En otra investigacion llevada a cabo por (Sharma et al., 2016), se realiz6 un anlisis preliminar
de la calidad del codigo de configuracion examinando 4.621 repositorios Puppet que contenian
142.662 archivos Puppet y més de 8,9 millones de lineas de cédigo en busca de problemas
de configuracion. Se descubri6 que los security smells pertenecientes a una categoria
especifica a menudo coexisten con otros security smells de diferentes categorias en el codigo

de configuracion.

Ademas, en la investigacién realizada por (Guerriero et al., 2019) llevaron a cabo 44
entrevistas con profesionales de Tecnologias de la Informacién (TI) para recopilar informacion
sobre sus practicas en el desarrollo de Infraestructura como Cadigo (laC) y el software que
utilizan comunmente. Los resultados indican que Ansible es el software mas empleado entre
los encuestados, junto con una variedad de herramientas como Docker, Kubernetes, Vagrant,
Chef, Terraform, entre otros, que también son ampliamente utilizados en el ambito de laC. Se
destaco la necesidad de comprender las demandas de los profesionales de Tl en términos de
desarrollo, mantenimiento y evolucion de laC, asi como la tendencia a utilizar una combinacién
de herramientas especializadas debido a la falta de una solucion integral que abarque todos

los aspectos de laC.



En un estudio mas reciente realizado por (Chiari et al., 2022), se llevé a cabo una investigacion
exhaustiva de herramientas de analisis de configuracion estatica. Sin embargo, el estudio se
centrd principalmente en herramientas que cuentan con respaldo académico, lo cual podria
dejar de lado técnicas practicas que no estan formalmente documentadas. Esta limitacion
destaca la necesidad de incluir una variedad mas amplia de herramientas, incluidas aquellas
gue no estdn ampliamente cubiertas en la literatura académica, para obtener una comprension

completa de las opciones disponibles y sus capacidades.
Justificacion

La adopcion de la Infraestructura como Caodigo (laC) revolucioné la gestidén y automatizacion
de infraestructuras de TI, permitiendo a los equipos definir, desplegar y gestionar
infraestructuras a través de cdédigo. Sin embargo, este avance también introduce desafios
significativos relacionados con la calidad, seguridad y mantenimiento del cédigo. Los errores
y vulnerabilidades en los scripts de IaC pueden tener consecuencias graves, como fallos en el
despliegue, brechas de seguridad y tiempos de inactividad. Por lo tanto, es esencial contar
con herramientas de analisis estatico que detecten problemas potenciales antes de que el

cbdigo sea desplegado.

La justificacion de esta investigacion radica en la necesidad de evaluar de manera integral y
sistemadtica las herramientas de analisis estatico disponibles para scripts de laC. Actualmente,
existen numerosas herramientas en el mercado, cada una con diferentes enfoques, técnicas
y metodologias para la deteccion de errores y vulnerabilidades. Sin una guia clara y basada
en evidencia, los profesionales de DevOps y las organizaciones pueden enfrentar dificultades
para seleccionar las herramientas mas adecuadas para sus necesidades especificas. Esta
investigacion busca proporcionar esa guia, facilitando una seleccion informada y eficiente de
herramientas de analisis estatico en los scripts de laC, asi contribuir a la mejora de la calidad

y seguridad de las infraestructuras gestionadas mediante este enfoque.

2 Situacién Problemaética

La gestion de infraestructura de Tl a través de scripts automatizados, conocida como
Infraestructura como Cdédigo (laC), ha transformado la manera en que las organizaciones
desarrollan y despliegan sus sistemas. Este enfoque permite a los equipos definir y gestionar
su infraestructura utilizando cdédigo, lo que aporta beneficios significativos en términos de

eficiencia, repetibilidad y escalabilidad. No obstante, esta misma practica introduce una serie



de desafios criticos, particularmente en relacion con la calidad y seguridad del cdédigo

empleado.

Una de las principales problematicas radica en la deteccion y correccion de vulnerabilidades y
errores de configuracion en los scripts de laC. Dada la complejidad creciente de los entornos
de infraestructura y la variedad de tecnologias empleadas, identificar estos problemas de
manera oportuna se vuelve cada vez mas dificil. Los errores y vulnerabilidades no detectados
pueden llevar a fallos graves en el despliegue, brechas de seguridad y otros incidentes que

pueden afectar la estabilidad y seguridad de la infraestructura de TI.

Actualmente, muchas organizaciones dependen de métodos manuales o herramientas
limitadas para la revisién de scripts de laC, lo cual resulta insuficiente frente a la escala y
complejidad de las infraestructuras modernas. Estos métodos manuales no solo son
propensos a errores humanos, sino que también resultan insostenibles a medida que los
proyectos aumentan en tamafo. La falta de herramientas automatizadas eficaces que realicen
andlisis estaticos de manera integral y precisa representa un riesgo significativo, ya que los
problemas de configuracion y security smells pueden pasar desapercibidos o no ser

gestionados adecuadamente.

Ademads, hay una carencia notable de estudios que aborden de manera exhaustiva las
herramientas de andlisis estatico para scripts de laC. Las investigaciones existentes a menudo
se centran en herramientas especificas o0 en casos de uso particulares, dejando de lado una
evaluacién amplia que considere diversas técnicas y metodologias. Esta brecha en el
conocimiento impide gue los profesionales de DevOps y las organizaciones tengan una vision
completa y comparativa de las opciones disponibles, lo que dificulta la seleccién de las

herramientas mas adecuadas para sus necesidades especificas.

3 Formulacion del Problema de Investigacion.

¢ Cuales son las herramientas y técnicas mas efectivas para el andlisis estatico para scripts de
laC y como pueden clasificarse segun sus caracteristicas técnicas y operacionales para

facilitar su seleccién en entornos DevOps?

4  Objetivo General

Evaluar el estado actual de las herramientas de analisis estatico para scripts de Infraestructura
como Cadigo (IaC) mediante un analisis detallado de la literatura disponible, con el fin de

facilitar su correcta seleccion y uso en entornos DevOps.

3



5 Objetivos Especificos

» ldentificar las herramientas de analisis estatico mas utilizadas en scripts de
Infraestructura como Caédigo (laC).

» Clasificar las herramientas de analisis estatico para scripts de Infraestructura como
Cddigo (IaC) segun sus caracteristicas técnicas.

» Clasificar las herramientas de analisis estatico para scripts de Infraestructura como
Cddigo (laC) segun sus caracteristicas operacionales.

» Elaborar un conjunto de preguntas que guien la seleccion eficiente de herramientas de
andlisis estatico, adaptadas a scripts de laC.

6 Disefio Metodolégico

6.1 Tipo de Investigacion

La investigacion propuesta se enfocd en analizar de manera teorico-descriptiva y analitico-
descriptiva las herramientas y técnicas utilizadas para el analisis de configuracién estatica en
scripts de Infraestructura como Cédigo (IaC). El objetivo principal fue examinar en detalle las
caracteristicas, funcionalidades y limitaciones de las herramientas de andlisis estatico. Para
lograrlo, se realizé una revision sistematica de la literatura y un analisis comparativo a través
de métodos de investigacion documental y bibliogréfica. Este enfoque permitié identificar

patrones, tendencias y areas de mejora especificas en el andlisis estatico de laC.

6.1.1 Alcance de la Investigacion

La investigacion se centrd en una revision sistematica y comparativa de las herramientas de
analisis estéatico disponibles para scripts de Infraestructura como Cadigo (IaC). El objetivo
principal fue evaluar estas herramientas en términos de caracteristicas, funcionalidades,
técnicas de deteccién y metodologias, proporcionando una evaluacion critica y exhaustiva que

permita una correcta seleccion y uso en entornos DevOps.
En este sentido, el alcance abarco:

» ldentificacion de herramientas de analisis estatico: Se identificaron las herramientas de
andlisis estatico mas utilizadas en scripts de laC, tanto en el ambito académico como
en la industria. Esta identificacion permitio establecer una base amplia de herramientas

para su posterior analisis.



» Clasificacion de herramientas segun caracteristicas técnicas: Las herramientas
identificadas se clasificaron segln sus caracteristicas técnicas, tales como los
lenguajes y plataformas soportadas, técnicas de deteccién utilizadas, y capacidades
de integracion con sistemas de control de versiones y pipelines de CI/CD.

» Clasificacion de herramientas segln caracteristicas operacionales: Ademas de las
caracteristicas técnicas, las herramientas se clasificaron segln sus caracteristicas
operacionales, incluyendo facilidad de uso, soporte y documentacion, licencia o costo,
y su adopcion en entornos reales de DevOps.

» Analisis comparativo de herramientas: Se realiz6 un andlisis comparativo de las
herramientas para evaluar sus fortalezas y debilidades. Este analisis incluyd la
evaluacion de su efectividad en la deteccién de errores de configuracion, seguridad y
conformidad, asi como en la mejora de la mantenibilidad y legibilidad del cédigo.

» Elaboracién de preguntas guia para la seleccion de herramientas: Se desarrolld un
conjunto detallado de preguntas que guien la eficiente seleccién de herramientas de
andlisis estatico, adaptadas a scripts de laC. Estas preguntas fueron disefiadas para
ayudar a los profesionales a tomar decisiones informadas basadas en las necesidades

especificas de sus proyectos y entornos de trabajo.

Este estudio se centra exclusivamente en el analisis documental, sin abordar la
implementacién de correcciones ni la realizacién de pruebas practicas de las herramientas de
analisis de cédigo estatico de laC. Estas areas se proponen como posibles temas para
investigaciones futuras.

6.2 Métodos

En esta investigacion se utilizaron los siguientes métodos:

6.2.1 Método Tedricos

Revision sisteméatica: Se recopild y analizé literatura académica y herramientas disponibles en

el mercado para identificar técnicas reconocidas en el andlisis estéatico de scripts de laC.

Analisis Documental y de Contenido: Se exploraron y codificaron textos de documentos

seleccionados para identificar patrones y tendencias relevantes.



6.2.2 Método Analisis - Sintesis

Meta-analisis: Se llevd a cabo un meta-analisis de los estudios y fuentes revisadas para
sintetizar la informacion recopilada, identificar tendencias y brechas en el andlisis estatico de
scripts de laC. Este enfoque permite consolidar los conocimientos adquiridos, identificar las
herramientas mas efectivas y menos efectivas, y proporcionar una vision general que ayude a
profesionales y organizaciones a seleccionar las herramientas adecuadas para sus
necesidades. Ademas, se identificara areas donde se requiere mas investigacion y desarrollo
para abordar las limitaciones actuales en el andlisis estatico de laC.

6.3 Técnica

Para la recoleccion y andlisis de datos en esta investigacion sobre analisis estatico para scripts
de Infraestructura como Cddigo, se emplearon técnicas meticulosamente seleccionadas que
apoyaron el entendimiento teérico y la sintesis de la informacion recopilada. Estas técnicas
fueron fundamentales para abordar los objetivos de estudio desde una perspectiva integral y
critica.

» Andlisis documental: Esta técnica fue esencial para la exploracién exhaustiva de
literatura académica y documentos técnicos relevantes. Facilitd la identificacién y
recoleccion de datos primarios y secundarios pertinentes al tema de analisis estatico.
El andlisis documental permitié un enfoque sistematico para desglosar y entender los
desarrollos y contribuciones en el campo, asegurando que todos los aspectos
relevantes de la literatura existente fueran considerados y evaluados.

» Analisis de contenido: El andlisis de contenido se aplicé para examinar y codificar de
manera estructurada el texto y contenido de los documentos seleccionados. Esta
técnica fue crucial para identificar patrones, temas recurrentes y tendencias dentro del
ambito del analisis estatico. Permiti6 la clasificacion y cuantificacion de informacion, lo
gue contribuy6 significativamente a la construccion de un marco tedrico robusto y a la

fundamentacion de las discusiones y conclusiones de la investigacion.

6.4 Procedimientos e Instrumentos de Investigacion

6.4.1 Procedimientos

» Seleccion de fuentes: Se identificaron y seleccionaron fuentes académicas y técnicas

pertinentes a través de bases de datos especializadas como IEEE Xplore, ACM Digital



6.4.2

Library, y Google Scholar. Se priorizaron estudios recientes que ofrecieron informaciéon

sobre el estado actual y las innovaciones en el analisis estatico de laC.

Recoleccién de datos: Los datos fueron recopilados exclusivamente de fuentes

documentales:

e Fuentes primarias: Incluyeron articulos de revistas cientificas y conferencias, tesis
y disertaciones que proporcionan datos originales y andlisis directos sobre
herramientas de analisis estatico.

e Fuentes secundarias: Comprenden libros, capitulos de libros y articulos de revision
gue resumen y discuten los hallazgos de las fuentes primarias, proporcionando un
contexto mas amplio y comparaciones entre diferentes estudios y herramientas.

Evaluacion de la informacién: Se evalla la validez y la fiabilidad de la informacion

obtenida, considerando la reputacion de las fuentes, la coherencia de los argumentos

presentados, y la relevancia con respecto a los objetivos de investigacion.

Sintesis de datos: Se organizé la informacién por temas para crear un marco completo

que relacionara los descubrimientos con los objetivos de la investigacion.

Instrumentos de Investigacién

Software de gestion bibliografica: Se utilizaron para organizar las referencias y
documentos recopilados, facilitando el acceso rapido durante la redaccion y
asegurando la precisién en la citacion de fuentes.

Microsoft Excel: Se empleara para crear bases de datos que permitan organizar y
analizar cuantitativamente la informacién sobre las publicaciones, incluyendo autores,
aflo de publicacion, temas tratados, y metodologias utilizadas. Esto facilita la
identificacion de tendencias y patrones.

Software de analisis de contenido: Se utilizo para realizar analisis cualitativo de textos
largos, permitiendo codificar y categorizar el contenido textual de manera sistemética
y explorar relaciones complejas entre los datos.

Programas de procesamiento de texto (Microsoft Word, Google Docs): Se usaron para
la redaccién del documento final, permitiendo la edicion, formateo y revision del texto

conforme a las normas académicas requeridas.



CAPITULO |

1 MARCO TEORICO Y CONTEXTUAL
1.1 Marco Tebrico

1.1.1 Infraestructura como Cédigo (laC)

La Infraestructura como Cadigo es una practica innovadora en la gestién de infraestructuras
de TI, que consiste en administrar y provisionar dichos recursos a través de archivos de codigo,
en lugar de realizar procesos manuales o utilizar herramientas de configuracion ad hoc. Esta
metodologia permite a los equipos de Tl automatizar la configuracion de la infraestructura, lo
que hace posible la implementacion rapida y eficiente de entornos. Ademas, facilita la
consistencia y la estandarizacion de los entornos, minimizando el riesgo de errores humanos

y aumentando la eficacia en la gestion de los recursos tecnolégicos (Morris, 2016)

1.1.2 Categorias de Infraestructuras como Codigo

La adopcion de los principios de DevOps ha impulsado la evolucién de la gestion de la
configuracion, pasando de scripts de shell a la Infraestructura como Cadigo (IaC). Este enfoque
automatiza el aprovisionamiento de infraestructura de Tl mediante cddigo, reemplazando la

configuracién manual.

Para una gestion efectiva de la infraestructura, los conceptos de laC se dividen en tres
categorias distintas, cada una con su propio conjunto de software especializado. Estas

categorias son:

» Aprovisionamiento de infraestructura: Se encarga de la automatizaciéon del
aprovisionamiento y la gestion de servidores, almacenamiento y dispositivos de red
tanto fisicos como virtuales. Este proceso abarca desde la configuracion fisica de los
servidores hasta la instalacién del sistema operativo y la configuracion de la red.
Ejemplos de software especializado en esta &rea incluyen Terraform, TOSCA y
Cloudify.

» Gestion de configuracion: Se encarga de la automatizacion de la configuracion y
gestidon de software y servicios en servidores. Este proceso abarca la instalacion de
software, la configuracion de ajustes y la aplicacion de parches. Ejemplos de software
en esta categoria incluyen Ansible, Chef y Puppet.

» Creacion de imagenes: Se dedica a generar imagenes de maquinas que facilitan la

rapida creacion de nuevas instancias de servidores. Este proceso implica la creacién
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de una imagen base de un sistema operativo y su posterior captura como plantilla para
la generacion de nuevos servidores o instancias. Ejemplos de software utilizado para

la creacion de imagenes son HashiCorp Packer y Docker (Wang, 2022).

1.1.3 Andlisis estéatico

El andlisis estético es una técnica crucial en la revision del cédigo fuente, que permite
inspeccionar el cédigo sin necesidad de ejecutarlo. Esta metodologia resulta ser de gran
utilidad para identificar problemas potenciales, tales como code smells y security smells, antes
de que el cédigo entre en produccion, lo cual puede ayudar a mejorar la calidad del software
y asegurar la seguridad desde etapas tempranas del desarrollo (Walker y Cerny, 2020).

Una de las grandes ventajas del analisis estatico es que puede integrarse facilmente en el flujo
de trabajo del desarrollo de software, utilizando herramientas que revisan automaticamente el
cbédigo en busca de errores, malos olores de cddigo y vulnerabilidades de seguridad.
Herramientas como SonarQube, por ejemplo, son capaces de realizar revisiones automaticas
y aplicar un conjunto de reglas predefinidas para detectar y reportar estos problemas, lo que

facilita mucho el proceso de revisidn de cddigo y mejora continua (Bhalia y Thacker, 2020).

El analisis estatico no solo se limita a la deteccién de problemas, sino que también incluye
sugerencias para resolver estos problemas identificados. Durante un proceso de revision de
cbdigo, los revisores pueden sugerir cambios especificos para resolver los malos olores de
cadigo, y los desarrolladores pueden decidir implementar o ignorar estas sugerencias. Esto
forma parte de un dialogo constructivo que busca mejorar la calidad del cédigo y reducir la
deuda técnica a largo plazo (Han et al., 2021).

1.1.3.1 Diferencias principales de analisis de c6digo estéatico de laC y el tradicional.

Contexto de infraestructura: Las herramientas para laC estan disefiadas especificamente para
analizar configuraciones de infraestructura, no solo codigo de aplicacién. Esto incluye la
verificacién de recursos como instancias de computacion, redes, bases de datos, etc. (Walker
y Cerny, 2020).

Lenguajes y formatos especificos: Las herramientas estan adaptadas para trabajar con
lenguajes y formatos de configuraciéon como YAML, JSON, HCL, que son comunes en laC, en

lugar de lenguajes de programacion tradicionales como Java, Python, o C++.



Enfoque en seguridad y cumplimiento: Hay un fuerte enfoque en la seguridad y el cumplimiento

de normativas debido a la naturaleza critica de las configuraciones de infraestructura.

1.1.4 Herramientas de analisis estéatico para scripts de laC

Las herramientas de analisis estatico en scripts de Infraestructura como Cédigo examinan el
cbdigo sin ejecutarlo para identificar errores, vulnerabilidades y malas practicas. Ofrecen
funcionalidades como deteccion de code smells y security smells, con informes detallados. Sin
embargo, tienen limitaciones en la deteccion de ciertos problemas y contextos especificos. Es
crucial seleccionar y configurar estas herramientas adecuadamente para garantizar la calidad

y seguridad del cédigo desplegado (Chiari et al., 2022).

ACID: Disefiada para evaluar la integridad, eficiencia y seguridad del cédigo en entornos de
Infraestructura como Cdédigo (laC), ACID utiliza técnicas avanzadas para detectar
vulnerabilidades y mejorar la calidad del codigo (Rahman et al., 2020).

BARREL: Esta herramienta facilita el analisis estatico de scripts de laC, proporcionando
evaluaciones detalladas sobre la eficiencia y seguridad de las configuraciones de
infraestructura (Brogi et al., 2015).

Checkov: Herramienta de cédigo abierto que analiza configuraciones de laC como Terraform,
CloudFormation, Kubernetes y ARM para identificar errores, vulnerabilidades y malas
practicas, asegurando el cumplimiento de politicas de seguridad (BridgeCrew, 2024).
DeeplaC: Utiliza técnicas de aprendizaje profundo para evaluar scripts de laC, mejorando la
seguridad y la calidad del cédigo mediante la deteccibn automatica de vulnerabilidades y
errores de configuracién (Borovits et al., 2020).

Foodcritic: Especifica para scripts de Chef, Foodcritic analiza las recetas para detectar malas
practicas y errores, proporcionando recomendaciones para mejorar la calidad y seguridad del
cédigo (Schwarz et al., 2018).

GLITCH: Se enfoca en la identificacion de vulnerabilidades y errores en scripts de laC,
ofreciendo analisis detallados y recomendaciones para mitigar riesgos y mejorar la seguridad
de las configuraciones de infraestructura (Saavedra y Ferreira, 2022).

Hayha: Herramienta de andlisis estético disefiada para identificar inconsistencias y posibles
vulnerabilidades en configuraciones de laC, ayudando a mantener una infraestructura segura
y eficiente (Lepiller et al., 2021).
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KICS: Analiza mdultiples tipos de scripts de laC, incluyendo Terraform, CloudFormation y
Ansible, para encontrar vulnerabilidades y errores de configuracién, mejorando la seguridad y
eficiencia del cddigo (KICS, 2024).

Puppeteer: Verifica la calidad y seguridad de scripts de configuracibn automatizados en
entornos de laC, asegurando que cumplan con las mejores practicas y politicas de seguridad
establecidas (Sharma et al., 2016).

RADON: Herramienta especifica para Python, RADON proporciona métricas de calidad del
codigo y detecta problemas de disefio, ayudando a los desarrolladores a mantener un cdigo
limpio y eficiente (Dalla Palma et al., 2022).

Rehearsal: Enfocada en la validacion y prueba de scripts de 1aC, Rehearsal asegura que las
configuraciones sean correctas y seguras antes de su implementacion en produccién
(Shambaugh et al., 2016).

SecureCode: Es una herramienta de analisis de seguridad que se integra en el ciclo de vida
del desarrollo de software. Realiza andlisis estatico y dinamico del codigo fuente de manera
continua, identificando y corrigiendo vulnerabilidades tempranamente. Esta integracion
permite a los desarrolladores mejorar la seguridad y calidad del software desde las primeras
fases de desarrollo, reduciendo riesgos y fomentando practicas de codificacién segura. (Dai et
al., 2020).

SLAC: Automatiza el analisis de seguridad y cumplimiento durante todo el ciclo de vida del
desarrollo de software, asegurando que el cddigo cumpla con las politicas y normas
establecidas (Rahman et al., 2021).

SLIC: Evalla la seguridad y eficiencia de los scripts de laC, proporcionando informes
detallados sobre posibles vulnerabilidades y recomendaciones de mejora (Rahman et al.,
2019).

SNYK: Analiza el coédigo fuente, dependencias y configuraciones para detectar
vulnerabilidades, ofreciendo soluciones para mejorar la seguridad en aplicaciones y entornos
de laC (Snyk, 2024).

Sommelier: Herramienta de andlisis estatico que evalla la calidad y seguridad de los scripts
de laC, identificando malas practicas y errores que podrian comprometer la integridad de la
infraestructura (Brogi et al., 2018).

SonarQube: Soporta multiples lenguajes de programacion y proporciona métricas de calidad
del c6digo, detectando bugs, vulnerabilidades y problemas de disefio para mantener un cédigo

limpio y seguro (SonarSource, 2024).
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TAMA: Disefiada para entornos de laC, TAMA se enfoca en la evaluacién de la seguridad y
eficiencia de las configuraciones, ayudando a los equipos de DevOps a mantener practicas
seguras y optimizadas (Hassan y Rahman, 2022).

Terrascan: Herramienta de codigo abierto para el andlisis estatico de scripts de Terraform, que
escanea y detecta problemas de seguridad y cumplimiento, asegurando que las
configuraciones sigan las mejores practicas (Runterrascan.io, 2022).

Tfsec: Escanea archivos de configuraciéon de Terraform para detectar vulnerabilidades y
errores, proporcionando recomendaciones para mejorar la seguridad y conformidad de la
infraestructura (Aquasecurity, 2024).

Trivy: Es una herramienta de andlisis estatico conocida principalmente como un escaner de
vulnerabilidades de contenedores, pero también puede analizar configuraciones de laC.
Detecta problemas de seguridad y ofrece soluciones para mejorar la seguridad de las
configuraciones (Aqua Security, 2024).

1.1.5 Objetivos en herramientas de andlisis estatico en scripts de laC

» Deteccion de Errores de Configuracion: ldentificar configuraciones incorrectas en los
scripts de laC para evitar problemas durante la implementacion.

» Seguridad y Conformidad: Detectar vulnerabilidades de seguridad y asegurar que los
scripts cumplan con las politicas de conformidad y mejores practicas de seguridad.

» Optimizacion de Recursos: Asegurar que los recursos de infraestructura se utilicen de
manera eficiente y evitar desperdicios.

» Validacion de Integridad y Consistencia: Verificar que los scripts mantengan la
integridad y consistencia de la infraestructura provisionada.

» Mantenibilidad y Legibilidad del CAdigo: Mejorar la calidad del codigo para facilitar su
mantenimiento y asegurar que siga las mejores practicas de codificacion.

» Automatizacion e Integracién Continua (CI/CD): Integrar el analisis estatico en los
pipelines de CI/CD para prevenir errores y vulnerabilidades antes de desplegar el
codigo en produccion.

» Deteccion de "Code Smells": Identificar patrones de cdédigo que pueden indicar
problemas potenciales en el disefio o implementacion de los scripts de laC.

» Auditoria y Cumplimiento Normativo: Facilitar la auditoria de los scripts para asegurar

el cumplimiento de normas y regulaciones aplicables.
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1.1.6 DevOps

DevOps, una combinacién de desarrollo (Dev) y operaciones (Ops), se centra en la
colaboracién entre equipos de desarrollo y operaciones para automatizar procesos, acelerar
la entrega de software y mejorar la calidad del producto final (Guerriero et al., 2019). En el
contexto de DevOps, la infraestructura como cédigo (laC) ha surgido como una practica
fundamental. 1aC permite definir y gestionar la infraestructura de Tl de forma programética,
utilizando cédigo en lugar de configuraciones manuales, lo que facilita la implementacion, la
escalabilidad y la reproducibilidad del entorno de infraestructura.

Figura 1

Interseccion DevOps

TEST MONITOR

BUILD OPERATE

o= { |

DEV |
/

CODE </ > {\ % \\ | Qg

DEPLOY

PLAN RELEASE

Fuente: Simform. (2023). DevOps lifecycle: 7 phases explained in detail. Retrieved from

https://www.simform.com/devops-lifecycle-phases/

Una practica de DevOps (Fig. 2) se define en forma de infinito debido a sus continuos pasos

recurrentes en el proceso. (Atlassian, 2024) define los pasos principales del proceso de
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DevOps como planificacidn, construccién e integracion continua en el lado izquierdo seguidos
del despliegue, operacién y retroalimentacién continua en el lado derecho. Esos pasos se
siguen continuamente a lo largo de la practica de DevOps y, tal como lo implica la forma infinita,
no tienen un final estricto del proceso, lo que si tienen es una retroalimentacion continua y la

colaboracién del lado de operaciones con el lado del desarrollo y viceversa.

Figura 2
Ciclo de desarrollo en DevOps

Fuente: Adaptado de (Atlassian, 2024)

1.1.7 Code Smells

Los "code smells" son patrones de disefio o estructuras de cddigo que pueden indicar posibles
problemas en la calidad, mantenibilidad o seguridad del software. Estos indicadores son
sefiales de alerta que sugieren la presencia de deficiencias en el disefio o la implementacion
del cédigo, lo que puede conducir a errores, vulnerabilidades de seguridad o dificultades en la

evolucion y mantenimiento del software (Sharma et al., 2016).

Los code smells son identificados a través de la observacion de ciertos atributos o
caracteristicas del cédigo fuente que pueden indicar la necesidad de realizar mejoras o

refactorizaciones. Algunos ejemplos comunes de code smells incluyen la duplicacion de
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cbdigo, métodos o clases excesivamente largos, acoplamiento excesivo entre componentes,

entre otros (Rahman et al., 2021).

La deteccibén y correccion temprana de code smells es fundamental para mejorar la calidad y
la mantenibilidad del software, asi como para prevenir posibles problemas en etapas

posteriores del desarrollo.

1.1.8 Security Smells

Los security smells se definen como indicadores de posibles vulnerabilidades de seguridad en
el codigo, que pueden manifestarse a través de malas practicas de codificacion,
configuraciones inseguras o patrones de disefio propensos a ataques. Estos smells son
sefales de alerta que sugieren la presencia de debilidades en la seguridad del software, lo
que podria exponerlo a riesgos de explotacion por parte de actores malintencionados (Schwarz
et al., 2018).

La identificacion y correccion de security smells es crucial para fortalecer la seguridad de las
aplicaciones y sistemas de software, ya que permite abordar posibles vulnerabilidades antes
de que sean explotadas. Algunos ejemplos de security smells incluyen el uso de contrasefias
codificadas de forma insegura, la falta de validacion de entradas de usuario o la exposicion de

informacién sensible (Sharma et al., 2016).

Es fundamental realizar andlisis de seguridad exhaustivos y utilizar herramientas
especializadas para detectar y mitigar los security smells en el cédigo, con el fin de proteger
la integridad y confidencialidad de los sistemas de software (Rahman et al., The seven sins:

Security smells in infrastructure as code scripts, 2019).

1.2 Marco Contextual

La Infraestructura como Cadigo (laC) se ha convertido en una practica esencial en la gestion
moderna de infraestructuras de TI, permitiendo la automatizacién y estandarizacién de
entornos a través de scripts. En el contexto de DevOps, laC facilita la integracion y entrega
continua (CI/CD), mejorando la eficiencia y reduciendo errores humanos en la configuracion
de infraestructuras. Sin embargo, la creciente complejidad de los entornos de Tl y la diversidad
de tecnologias presentan desafios significativos en la detecciébn y correccién de

vulnerabilidades, errores de configuracion y "code smells" en los scripts de laC.
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La necesidad de herramientas de andlisis estatico para scripts de laC surge en respuesta a
estos desafios. Estas herramientas permiten inspeccionar el cdédigo sin necesidad de
ejecutarlo, identificando posibles errores y vulnerabilidades de manera temprana en el ciclo de
desarrollo. En entornos DevOps, donde la rapidez y precisién son cruciales, la integracion de
herramientas de andlisis estatico ayuda a asegurar la calidad y seguridad del codigo antes de
su implementacion en produccién. Sin embargo, la variedad de herramientas disponibles y sus
diferentes enfoques y capacidades requieren una evaluacidén sistematica para determinar

cuales son las mas efectivas y adecuadas para distintas necesidades.

La presente investigacion, de tipo tedrica-descriptiva y analitica-descriptiva, utiliza métodos de
investigacion documental y bibliografica para evaluar el estado actual de las herramientas de
andlisis estatico para scripts de laC. El objetivo es proporcionar una guia basada en evidencia
que facilite la seleccién informada de estas herramientas, mejorando asi la calidad y seguridad
de las infraestructuras gestionadas mediante laC. Al identificar las técnicas y metodologias
mas efectivas, esta monografia busca contribuir a la optimizacion de las practicas de DevOps
y a la proteccién de las infraestructuras de Tl contra posibles vulnerabilidades y errores.
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CAPITULO I

2 DIAGNOSTICO

2.1 Introduccion

En el contexto actual de la infraestructura como cédigo (laC), la calidad de los scripts de
configuracion desempefia un papel fundamental en la seguridad, eficiencia y confiabilidad de
los sistemas de software. La deteccion temprana de posibles vulnerabilidades, errores de
configuracion y code smells en los scripts de laC es esencial para prevenir fallos en la

infraestructura y posibles brechas de seguridad.

El uso de herramientas de analisis estatico para scripts de laC permite a los equipos de
DevOps automatizar la revisién de codigo, identificando problemas potenciales antes de que
estos sean desplegados en produccién. Estas herramientas no solo ayudan a mantener altos
estandares de calidad del codigo, sino que también mejoran la productividad al reducir el
tiempo necesario para las revisiones manuales. Dado el creciente nUmero de herramientas
disponibles en el mercado, es fundamental contar con criterios claros y preguntas guia que

faciliten su seleccién y uso efectivo en diferentes contextos organizacionales.

En este contexto, el presente diagndstico se enfoca en investigar las herramientas de andlisis
estatico para scripts de Infraestructura como Caédigo (laC) y plantear preguntas guia para una
correcta eleccion. A través de una revision exhaustiva de la literatura existente y un analisis
comparativo de las herramientas y técnicas disponibles, este diagnéstico busca identificar

patrones, tendencias y brechas en el campo del analisis estéatico en scripts de laC.
2.1.1 Procesamiento y Analisis de Datos

2.1.1.1 Herramientas de andlisis estatico para scripts de laC

Se realiz6 una exhaustiva revision de las herramientas de andlisis estatico para scripts de
Infraestructura como Cédigo (laC), abarcando tanto las respaldadas por investigaciones
académicas como las adoptadas en la industria tecnolégica. Estas herramientas se
organizaron en dos grupos: aquellas con respaldo académico y las populares en la industria,

ofreciendo una vision completa de las opciones disponibles.

La tabla 1 presenta herramientas respaldadas por publicaciones académicas, indicando el

estudio que las respalda y el nombre de la herramienta.
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Tabla 1 Herramientas respaldadas por publicaciones académicas

Estudio que lo respalda Nombre de la herramienta
(Rahman et al., 2020) ACID
(Brogi et al., 2015) BARREL
(Borovits et al., 2020) DeeplaC
(Schwarz et al., 2018) Foodcritic
(Saavedra y Ferreira, 2022) GLITCH
(Lepiller et al., 2021) Hayha
(Sharma et al., 2016) Puppeteer
(Dalla Palma et al., 2022) RADON
(Shambaugh et al., 2016) Rehearsal
(Dai et al., 2020) SecureCode
(Rahman et al., 2021) SLAC
(Rahman et al., 2019) SLIC
(Brogi et al., 2018) Sommelier
(Hassan y Rahman, 2022) TAMA

Fuente: Elaboracion propia

La tabla 2 presenta herramientas populares en la industria tecnolégica, sefialando la fuente de

informacion y el nombre de la herramienta.

Tabla 2 Herramientas populares en la industria de la tecnologia

Fuente de Informacion Nombre de la herramienta
(BridgeCrew, 2024) Checkov
(KICS, 2024) KICS
(Snyk, 2024) Snyk laC
(SonarSource, 2024) SonarQube
(Runterrascan.io, 2022) Terrascan
(Aquasecurity, 2024) Tfsec
(Aqua Security, 2024) Trivy

Fuente: Elaboracion propia

2.1.1.2 Caracteristicas técnicas de herramientas de andlisis estético para scripts de laC

Las caracteristicas técnicas se refieren a las capacidades y métodos de las herramientas para

realizar el analisis de codigo estético. Estas incluyen:

» Lenguaje soportado
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> Técnicas de analisis
» Objetivo de analisis

» Categorizacion en el contexto de laC

Las caracteristicas técnicas de cada herramienta de analisis estatico para scripts de laC

evaluadas en esta investigacion se describen en el ANEXO A, By C

2.1.1.3 Caracteristicas operacionales de herramientas de andlisis estatico para scripts

en laC.

Las caracteristicas operativas afectan como se implementa y se utiliza la herramienta de

analisis estatico. Estos aspectos incluyen:

» Integracién con IDEs, sistema de control y Pipelines de CI/CD
» Licencia o costo

» Documentacion y soporte

Las caracteristicas de uso de cada herramienta de andlisis estatico para scripts de laC

evaluadas en esta investigacion se describen en el ANEXO D, Ey F.

2.1.1.4 Criterio de evaluaciébn para plantear preguntas para la seleccion de

herramientas de andlisis estatico en scripts de laC.

El criterio de evaluacion implica una revisibn minuciosa de diversas caracteristicas y
funcionalidades para garantizar la eficacia y adecuacion de las herramientas al entorno de
trabajo. Las preguntas abordan criterios como facilidad de uso, capacidad de deteccion y
reporte de errores, compatibilidad con diferentes lenguajes de laC e integracion con otros

componentes del entorno de desarrollo y operaciones.
Se identificaron ocho criterios de evaluacion para establecer la guia de preguntas:

Compatibilidad con Lenguajes y Plataformas de laC
Modelo de Licencia y Costos

Integracion con Entornos de Desarrollo

Facilidad de Uso y Documentacién

Capacidades de Analisis y Reportes

Soporte y Actualizaciones

YV V. V V V VYV V

Adaptabilidad y Personalizacién
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Estos criterios proporcionan un marco solido para estructurar la guia de preguntas,
asegurando que se aborden todos los aspectos relevantes para la eleccion adecuada de

herramientas de andlisis estatico en el contexto de Infraestructura como Caédigo.
2.1.2 Tabulacién y Codificacién de Datos

2.1.2.1 Caracteristicas técnicas de herramientas de analisis estatico para scripts de laC

» Lenguaje soportado

Tabla 3 Lenguajes soportado por herramientas de andlisis estatico en scripts de laC

Herramienta Lenguaje Soportado

ACID Puppet

BARREL TOSCA

Checkov Terraform, CloudFormation, Kubernetes, Docker,
DeeplaC Ansible

Foodcritic Chef

GLITCH Ansible, Chef y Puppet

Hayha CloudFormation

KICS Terraform, Kubernetes, Docker, CloudFormation, Ansible
Puppeteer Puppet

RADON Ansible

Rehearsal Puppet

SecureCode | Ansible

SLAC Ansible y Chef

SLIC Puppet.

SNYK laC Terraform, CloudFormation, Kubernetes, ARM, Docker
Sommelier TOSCA

SonarQube Terraform, CloudFormation, Kubernetes, Docker
TAMA Ansible

Terrascan Terraform, CloudFormation, Kubernetes, Docker
Tfsec Terraform, CloudFormation, Kubernetes, ARM
Trivy Kubernetes, Docker, Terraform

Fuente: Elaboracién propia

Interpretacion: La interpretacion se deriva de la tabla 3 y del Anexo A.

e Las herramientas Checkov, KICS, Snyk laC, Terrascan y SonarQube soportan
multiples lenguajes y plataformas, lo que facilita su integracion en entornos de
DevOps. Esta versatilidad permite detectar configuraciones inseguras vy

vulnerabilidades en diversas infraestructuras, mejorando la seguridad en todo el

ciclo de vida del desarrollo y despliegue.
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e Por otro lado, herramientas académicas como ACID, BARREL, DeeplaC,
Foodcritic, GLITCH, Hayha, Puppeteer, RADON, Rehearsal, SecureCode, SLAC,
SLIC, Sommelier y TAMA se especializan en lenguajes y plataformas especificas.
Estas herramientas proporcionan analisis detallados y metodologias innovadoras,
cruciales para entornos especificos y proyectos de investigacion.

» Técnica de andlisis

Las técnicas utilizadas por las herramientas de analisis estatico para scripts de
Infraestructura como Codigo (IaC) fueron identificadas durante la revision bibliogréfica

realizada en la investigacion. Se destacaron las siguientes siete técnicas:

e Algoritmos Ad hoc

e Algoritmos de Patrones

e Andlisis de Gréficos

e Aprendizaje Profundo y Motor de IA
e Expresiones Regulares

e Mineria de Datos

e Solver SMT

En la tabla 4 se presentan las técnicas de andlisis que utiliza cada herramienta en base a la

informaciéon obtenida del Anexo B.

Tabla 4 Técnicas de herramientas de analisis estatico en scripts de laC

Herramienta Técnicas de analisis
ACID Expresiones regulares
BARREL Andlisis de graficos
Checkov Expresiones regulares, Algoritmos de patrones
DeeplaC Aprendizaje profundo y Motor de 1A
Foodcritic Expresiones regulares, Algoritmos de patrones
GLITCH Solver SMT, Expresiones regulares
Hayha Andlisis de Gréficos
KICS Expresiones regulares, Algoritmos de patrones
Puppeteer Expresiones regulares, Algoritmos de patrones
RADON Expresiones Regulares, Algoritmos de Patrones
Rehearsal Solver SMT
SecureCode Expresiones Regulares, Algoritmos de Patrones
SLAC Expresiones Regulares, Algoritmos de Patrones
SLIC Expresiones regulares
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Snyk laC Expresiones regulares, Aprendizaje profundo
Sommelier Expresiones regulares, Algoritmos de patrones
SonarQube Expresiones Regulares, Algoritmos de Patrones
TAMA Expresiones regulares, Algoritmos de patrones
Terrascan Expresiones Regulares, Algoritmos de Patrones
Tfsec Expresiones regulares, Algoritmos de patrones
Trivy Expresiones regulares, Algoritmos de patrones

Fuente: Elaboracion propia

Interpretacion: La interpretacion se deriva de la tabla 4 y del Anexo B.

e Las herramientas populares como Checkov, KICS, Snyk laC, SonarQube,
Terrascan, Tfsec y Trivy utilizan expresiones regulares y algoritmos de patrones
para detectar configuraciones inseguras y vulnerabilidades en scripts de laC. Las
herramientas académicas como ACID, BARREL, DeeplaC, Foodcritic, GLITCH,
Hayha, Puppeteer, RADON, Rehearsal, SecureCode, SLAC, SLIC, Sommelier y
TAMA emplean técnicas variadas, incluyendo aprendizaje profundo y analisis de
gréaficos, mejorando la seguridad y calidad de los scripts de laC.

e Herramientas como Puppeteer, SLAC y Sommelier combinan expresiones
regulares y algoritmos de patrones, permitiendo detectar una amplia gama de
problemas, desde errores de sintaxis hasta configuraciones inseguras complejas.

e Herramientas como GLITCH, Rehearsal y DeeplaC utilizan técnicas especificas
como Solver SMT y aprendizaje profundo para realizar andlisis precisos y
automatizados de scripts de laC, garantizando que los scripts sean consistentes y
libres de errores, mejorando la calidad y seguridad del codigo.

» Objetivos de analisis

Tabla 5 Objetivo de andlisis de las herramientas de andlisis estatico en laC

Herramienta Objetivos de analisis

Deteccion de Errores de Configuracion, Seguridad y Conformidad, Mantenibilidad y

ACID Legibilidad del Cédigo

Validacion de Integridad y Consistencia, Mantenibilidad y Legibilidad del Cédigo,

BARREL Automatizacion e Integracion Continua (CI/CD)

Checkoy Deteccién de Errores de Configuracion, Seguridad y Conformidad, Automatizacion
e Integracién Continua (CI/CD), Auditoria y Cumplimiento Normativo

DeeplaC Mantgnibilidad y L_egibili.dad del Cdadigo, Deteccién de "Code Smells", Validacion de
Integridad y Consistencia

Foodcritic Deteccién de Errores de Configuracion, Mantenibilidad y Legibilidad del Cddigo,

Deteccion de "Code Smells"
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Seguridad y Conformidad, Deteccion de "Code Smells", Validacién de Integridad y

GLITCH Consistencia, Auditoria y Cumplimiento Normativo
Havha Deteccion de Errores de Configuracion, Seguridad y Conformidad, Validacién de
y Integridad y Consistencia, Automatizacion e Integracion Continua (CI/CD)
Deteccién de Errores de Configuracion, Seguridad y Conformidad, Optimizacion de
KICS Recursos, Automatizacion e Integracion Continua (CI/CD), Auditoria y
Cumplimiento Normativo
Deteccion de Errores de Configuracion, Seguridad y Conformidad, Mantenibilidad y
Puppeteer Legibilidad del Cédigo, Deteccion de "Code Smells", Automatizacion e Integracion
Continua (CI/CD)
Deteccién de Errores de Configuracién, Seguridad y Conformidad, Mantenibilidad y
RADON Legibilidad del Cédigo, Automatizacién e Integracion Continua (CI/CD), Deteccién
de "Code Smells"
Rehearsal Deteccion de Errores de Configuracion, Validacion de Integridad y Consistencia
SecureCode Deteccion de Errores de Configuracion, Seguridad y Conformidad, Automatizacién
e Integracién Continua (CI/CD), Deteccién de "Code Smells”
SLAC Deteccion de Errores de Configuracion, Seguridad y Conformidad, Mantenibilidad y
Legibilidad del Cédigo, Deteccion de "Code Smells"
SLIC Seguridad y Conformidad, Deteccién de "Code Smells", Auditoria y Cumplimiento
Normativo
Seguridad y Conformidad, Automatizacion e Integracion Continua (CI/CD),
Snyk laC - " "
Deteccion de "Code Smells
. Deteccion de Errores de Configuracion, Validacion de Integridad y Consistencia,
Sommelier o o .
Auditoria y Cumplimiento Normativo
Deteccion de Errores de Configuracion, Seguridad y Conformidad, Mantenibilidad y
SonarQube Legibilidad del Cédigo, Automatizacion e Integracién Continua (CI/CD), Deteccién
de "Code Smells"
Deteccidon de Errores de Configuracion, Mantenibilidad y Legibilidad del C4digo,
TAMA o
Deteccién de "Code Smells"
Seguridad y Conformidad, Automatizacion e Integracion Continua (CI/CD), Auditoria
Terrascan L .
y Cumplimiento Normativo
Deteccion de Errores de Configuracién, Seguridad y Conformidad, Automatizacién
Tfsec L .
e Integracién Continua (CI/CD)
Trivy Deteccion de Errores de Configuracion, Seguridad y Conformidad, Automatizacién

e Integracién Continua (CI/CD)

Fuente: Elaboracion propia

Interpretacion: La interpretacion se deriva de la tabla 5 y el apartado 1.1.5

e Las herramientas de analisis estético de laC, tanto académicas como populares,

comparten objetivos clave: deteccion de errores de configuracion, seguridad y

conformidad, mejora de la mantenibilidad y legibilidad del cédigo, y validacion de la

integridad y consistencia de los scripts. Herramientas populares como Checkov,
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KICS y SonarQube también destacan por su automatizacién e integracion continua
(CI/CD) y auditoria y cumplimiento normativo.

e Herramientas como ACID y KICS identifican configuraciones incorrectas y
vulnerabilidades de seguridad, asegurando el cumplimiento de politicas de
seguridad y mejores practicas. DeeplaC y SonarQube detectan "code smells" y
malas practicas de codificacion, facilitando la correccidén de problemas y mejorando

la calidad del cédigo.

» Categoria de laC

Tabla 6 Categorizacion de herramientas de andlisis estético en scripts de 1aC

Herramienta Categoria en laC
ACID Gestion de configuracion

BARREL Aprovisionamiento de infraestructura
Checkov Aprovisionamiento de infraestructura, gestion de configuracion
DeeplaC Gestion de configuracion

Foodcritic Gestion de configuracion

GLITCH Gestion de configuracion

Hayha Gestion de configuracion

KICS Aprovisionamiento de infraestructura, gestion de configuracion
Puppeteer Gestion de configuracion

RADON Gestion de configuracion

Rehearsal Gestion de configuracion

SecureCode | Gestion de configuracion

SLAC Gestion de configuracion

SLIC Gestion de configuracion

SNYK laC Gestion de configuracion

Sommelier Aprovisionamiento de infraestructura
SonarQube | Gestidn de configuracion

TAMA Gestion de configuracion

Terrascan Aprovisionamiento de infraestructura
Tfsec Aprovisionamiento de infraestructura
Trivy Gestién de configuracion

Fuente: Elaboracion propia

Interpretacion: La interpretacion se basa en la tabla 6 y la informacion del Anexo C.

e Las herramientas académicas como ACID, DeeplaC y RADON se centran en la
gestion de configuracion, identificando defectos y vulnerabilidades en scripts

especificos como Puppet y Ansible.
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Por otro lado, las herramientas populares en la industria, como Checkov, KICS y

Terrascan, sobresalen en el aprovisionamiento de infraestructura. Estas
herramientas soportan mdltiples plataformas y lenguajes, permitiendo verificar
configuraciones y detectar vulnerabilidades de manera integral.

Herramientas hibridas, como KICS y SonarQube, abarcan tanto la gestion de
configuracion como el aprovisionamiento de infraestructura. KICS, por ejemplo,
analiza configuraciones de Terraform y CloudFormation, ademas de escanear
scripts de Ansible, Chef y Puppet. Esta versatilidad permite a los usuarios abordar

multiples aspectos de laC con una sola herramienta, optimizando los procesos de

desarrollo y operaciones.

2.1.2.2 Caracteristicas operacionales

» Tipo de Integracion

Tabla 7 Integracion de herramientas de analisis estéatico en laC con IDEs, sistemas

de sontrol de versiones y Pipelines de CI/CD

Herramienta

Integracion con IDEs, Sistema de control y Pipelines de CI/CD

ACID No se menciona

BARREL No se menciona

Checkov Se integra con IDEs, sistemas de control de versiones y pipelines de CI/CD
DeeplaC No se menciona

Foodcritic No se menciona

GLITCH Se puede integrar

Hayha No menciona

KICS Se integra con IDEs, sistemas de control de versiones y pipelines de CI/CD
Puppeteer GitHub y herramientas de CI/CD.

RADON GitHub, pipelines de CI/CD.

Rehearsal No menciona

SecureCode | CI/CD como Travis ClI

SLAC No menciona

SLIC No menciona

SNYK laC Se integra con IDEs, sistemas de control de versiones y pipelines de CI/CD
Sommelier No menciona

SonarQube Se integra con IDEs, sistemas de control de versiones y plataformas CI/CD
TAMA No menciona

Terrascan Se integra con IDEs, sistemas de control de versiones y pipelines de CI/CD
Tfsec Se integra con IDEs, sistemas de control de versiones y pipelines de CI/CD
Trivy Se integra con IDEs, sistemas de control de versiones y pipelines de CI/CD

Fuente: Elaboracion propia
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Interpretacion: La interpretacion se deriva de la tabla 7 y del Anexo D.

e Checkov, KICS, Snyk laC, SonarQube, Terrascan, Tfsec y Trivy se integran
completamente con IDEs, sistemas de control de versiones y pipelines de CI/CD.
Permiten un andlisis continuo y en tiempo real, proporcionando retroalimentacion
inmediata sobre la calidad y seguridad del codigo durante el desarrollo y
despliegue. La integracion con plataformas como GitHub, GitLab, Jenkins y Visual
Studio Code asegura configuraciones y aprovisionamiento de infraestructura
seguros y conformes a las normativas.

e GLITCH y Puppeteer presentan una integracion parcial con sistemas de control de
versiones y CI/CD. GLITCH se adapta a diversos entornos de desarrollo mediante
scripts personalizados. Puppeteer analiza repositorios en GitHub y se ejecuta en
pipelines de CI/CD para verificar la calidad del cédigo de -configuracién
automaticamente. Aungue no se mencionan integraciones directas con IDEs, estas
herramientas mejoran la consistencia y predictibilidad de las configuraciones de
infraestructura.

e Herramientas como ACID, BARREL, DeeplaC, Foodcritic, Hayha, RADON,
Rehearsal, SLAC, SLIC, Sommelier y TAMA no presentan integraciones
especificas con IDEs, sistemas de control de versiones o pipelines de CI/CD. Estas
herramientas se centran en la deteccion de errores, andlisis de configuraciones y
aseguramiento de la calidad del codigo. Su disefio modular sugiere que podrian
adaptarse mediante scripts personalizados o herramientas adicionales para
mejorar la consistencia y seguridad en la gestion de laC.

> Caracteristicas de licencia o costo

Tabla 8 Licencia o costo de herramientas de andlisis estéatico en scripts de 1aC

Herramienta Tipo de licencia
ACID Cédigo abierto
BARREL Cddigo abierto
Checkov Cddigo abierto y gratuita
DeeplaC Cédigo abierto
Foodcritic Cédigo abierto
GLITCH Cédigo abierto
Hayha Cddigo abierto
KICS Cddigo abierto y gratuita
Puppeteer Cddigo abierto
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RADON Cadigo abierto

Rehearsal Cadigo abierto
SecureCode | No se menciona
SLAC Cadigo abierto
SLIC Cadigo abierto

SNYK laC Freemium
Sommelier Cdbdigo abierto y gratuita
SonarQube Freemium

TAMA Cédigo abierto

Terrascan Cadigo abierto y gratuita
Tfsec Cédigo abierto y gratuita
Trivy Cabdigo abierto y gratuita

Fuente: Elaboracion propia

Interpretacion: La interpretacion se deriva de la tabla 9 y del Anexo E.

La mayoria de las herramientas de analisis estatico de scripts de laC, como
Checkov, KICS, Puppeteer, RADON, Sommelier, Terrascan, Tfsec y Trivy, son de
codigo abierto y gratuitas. Estas herramientas se distribuyen bajo licencias como
Apache 2.0 o Creative Commons, lo que permite su uso, modificacion y distribucion
sin costo. Este enfoque fomenta la colaboracién y contribucién de la comunidad de
desarrolladores, asegurando la mejora continua de las herramientas.

Algunas herramientas, como Snyk laC y SonarQube, operan bajo un modelo de
licencia Freemium. Estas ofrecen una version gratuita con funcionalidades basicas
y versiones pagadas que proporcionan caracteristicas avanzadas y soporte
adicional. Este modelo permite a los usuarios empezar a utilizar la herramienta sin
costo, con la opcion de pagar por funcionalidades adicionales segun las
necesidades de sus proyectos.

Varias herramientas, como ACID, BARREL, DeeplaC, Foodcritic, GLITCH, Hayha,
Rehearsal, SLAC y SLIC, fueron desarrolladas en un contexto académico y estan
disponibles gratuitamente para uso educativo y de investigacion. No se especifican
detalles sobre integraciones comerciales o modelos de licencia especificos, aunque
generalmente se distribuyen sin costo para fomentar la investigacion y el uso
educativo. SecureCode, desarrollada por IBM, probablemente se utiliza
internamente y no se menciona si tiene un modelo Freemium o algun costo

asociado.
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» Documentacion y soporte

Tabla 9 Documentacién y soporte de herramientas de analisis estatico en scripts de laC

Herramienta Soporte Enlace de la documentacidn/repositorio
ACID No se menciona
Barrel Soporte y documentacion URL.: https://github.com/di-unipi-socc/barrel
Checkov Soporte y documentacion URL: https://github.com/bridgecrewo/checkov
DeeplaC Soporte y documentacién URLE h'ttps://qithub.com/SQDALITE-EU/defeCt-
prediction/tree/master/ansible
Foodcritic Soporte y documentacion URL: https://github.com/Foodcritic/foodcritic
GLITCH Soporte y documentacion URL.: https://github.com/sr-lab/GLITCH
Hayha Soporte y documentacion URL.: https://gitlab.com/rose-yale/hayha
URL:
KICS Soporte y documentacion https://checkmarx.com/product/opensource/kics-
open-source-infrastructure-as-code-project/
Puppeteer Soporte y documentacion URL: https://pptr.dev/
RADON Soporte y documentacion URL.: https://pypi.org/project/repositories-collector/
Rehearsal Soporte y documentacion URL.: https://github.com/plasma-umass/Rehearsal
SecureCode | No se menciona
SLAC No se menciona
SLIC Soporte y documentacién URL.: https://github.com/rayhanur-rahman/SLIC-
Ansible
Snyk laC Soporte y documentacion URL.: https://docs.shyk.io/
Sommelier Soporte y documentacion URL.: https://github.com/di-unipi-socc/Sommelier
SonarQube Soporte y documentacion URL.: https://github.com/SonarSource/sonar-iac
TAMA Soporte y documentacion URL: https://github.com/akondrahman/laCTesting
Terrascan Soporte y documentacion URL: https://www.tenable.com/terrascan
Tfsec Soporte y documentacion URL.: https://aquasecurity.github.io/tfsec/latest/
Trivy Soporte y documentacion URL.: https://aquasecurity.qgithub.io/trivy/v0.51/

Fuente: Elaboracion propia

Interpretacion: La interpretacion se basa en la tabla 10 y la informacién del Anexo F.

e Las herramientas de andlisis estatico para scripts de laC, como Checkov, KICS,
SonarQube, Trivy y Tfsec, se destacan por ofrecer documentacion y soporte
robusto. Estas herramientas proporcionan guias de instalacién, ejemplos practicos
y documentacion técnica detallada en sus repositorios de GitHub y péaginas
oficiales. Ademds, cuentan con una comunidad activa que contribuye con
soluciones y actualizaciones, facilitando su uso e implementacién, asi como la
resolucion de problemas, lo cual es crucial al seleccionar herramientas para

proyectos que requieren soporte continuo y eficiente.
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Por otro lado, herramientas como SLAC y SecureCode no especifican la
disponibilidad de documentacion formal o soporte extensivo. SLAC, desarrollada
en un contexto académico, se distribuye con el codigo fuente en linea, lo que puede
requerir una mayor adaptacién por parte del usuario. SecureCode, desarrollada por
IBM Research, parece ser una herramienta interna sin recursos de apoyo publico,
limitando su accesibilidad y utilidad para usuarios externos. La falta de soporte
formal en estas herramientas puede ser una desventaja significativa para los
usuarios que buscan una integracion y soporte mas accesibles.

Al elegir una herramienta de andlisis estatico de scripts de laC, es esencial
considerar la disponibilidad de documentacion detallada y soporte comunitario.
Herramientas con documentacion extensa y una comunidad activa, como Checkov
y KICS, son mas accesibles y faciles de implementar, lo que asegura una
integracion eficiente y un soporte continuo, mejorando su efectividad en proyectos
de laC.

2.1.3 Andlisis y Discusion de Resultados

2.1.3.1 Herramientas de andlisis estatico mas utilizadas en scripts de Infraestructura

como Cadigo (laC).

Tabla 10 Herramientas de analisis estético para scripts de laC

Origen Nombre de la herramienta Cantidad

Herramientas respaldadas por

ACID, BARREL, DeeplaC, Foodcritic, GLITCH,
Hayha, Puppeteer, RADON, Rehearsal,

publicaciones academicas SecureCode, SLAC, SLIC, Sommelier 14
TAMA

Herramientas populares en la Checkov, KICS, SNYK laC, SonarQube, 7

industria de la tecnologia Terrascan, Tfsec, Trivy

Fuente: Elaboracion propia

Herramientas respaldadas por publicaciones académicas: Incluyen 14 herramientas como

ACID, DeeplaC, y SecureCode, destacadas por su enfoque en investigacion y desarrollo.

Herramientas populares en la industria de la tecnologia: Incluyen 7 herramientas como

Checkov, KICS, y SonarQube, valoradas por su integracion en pipelines de CI/CD y facilidad

de uso.
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Este andlisis proporciona una base soélida para elegir herramientas de analisis estatico segun

necesidades especificas en entornos académicos o industriales.

2.1.3.2 Clasificacion

de herramientas de analisis estatico para scripts de

Infraestructura como Codigo (laC) segun sus caracteristicas técnicas

Se presenta un resumen de los resultados de la clasificacion de herramientas de andlisis

estatico para scripts de laC segun sus caracteristicas técnicas. Estas caracteristicas incluyen

el lenguaje soportado, las técnicas de andlisis empleadas, el objetivo del analisis y su

categorizacion en el contexto de laC. Esta clasificacion ayuda a mostrar los resultados de

manera clara y estructurada, facilitando la eleccion adecuada segun las necesidades

especificas de los usuarios.

Tabla 11 Caracteristicas técnicas de herramientas de analisis estatico en scripts de laC

Categorizacién

Herramienta ehguaje Técnicas de analisis Objetivo de andlisis en el contexto de
Soportado
laC
. D i6 E i6
ACID Puppet Expresiones regulares ete.CC|on .,de frores - de GesFlon L de
Configuracion configuracion
P g . . Aprovisionamiento
BARREL TOSCA Andlisis de graficos Seguridad y Conformidad p_
de infraestructura
Terraform, Aprovisionamiento
CloudFormation, | Expresiones regulares, | Mantenibilidad y Legibilidad | de infraestructura,
Checkov . - o
Kubernetes, Algoritmos de patrones | del Cédigo gestion de
Docker, etc. configuracion
DeeplaC Ansible Aprendizaje profundo y Validgcién 'de Integridad y Ges?ién 5 de
Motor de 1A Consistencia. configuracion
Foodcritic Chef Exprgsiones regulares, Mante’ni.bilidad y Legibilidad Ges?ién 5 de
Algoritmos de patrones | del Cédigo. configuracion
Ansible, Chef y | Solver SMT, | Automatizacion e Integracion | Gestién de
GLITCH . . ) L
Puppet Expresiones regulares Continua (CI/CD). configuracion
AWS . e Deteccion de Errores de | Gestién de
Hayha . Analisis de Graficos ) . ) .
CloudFormation Configuracion configuracion
Terraform, - .
Aprovisionamiento
Kubernetes, Expresiones regulares de infraestructura
KICS Docker, pre 9 " | Seguridad y Conformidad - '
. Algoritmos de patrones gestion de
CloudFormation, configuracién
Ansible, 9
PuDDEteer PUDDEL Expresiones regulares, | Automatizacion e Integracion | Gestion de
PP PP Algoritmos de patrones | Continua (CI/CD) configuracion
. E i I , | Auditori limi i6
RADON Ansible (YAML) xpregones regulares udltorl.a y Cumplimiento Gesyon 5 de
Algoritmos de Patrones | Normativo configuracion
Mantenibilidad y Legibilidad | Gesti6 d
Rehearsal Puppet Solver SMT antenibiidad 'y Legibiida estion ©

del Cadigo

configuracion
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Expresiones regulares,

Gestién de

SecureCode | Ansible i Deteccion de "Code Smells" ) e
Algoritmos de Patrones configuracion
. Expresiones Regulares, | Validacion de Integridad Gestion de
SLAC Ansible y Chef xP . ! gu ! . ! . gn y .I o
Algoritmos de Patrones | Consistencia configuracion
. Deteccion de Errores de | Gestién de
SLIC Puppet. Expresiones regulares ) . © .0 L
Configuracion configuracion
Terraform,
CloudFormation, | Expresiones regulares, | Mantenibilidad y Legibilidad | Gestién de
SNYK laC o . ) .
Kubernetes, Aprendizaje profundo del Cadigo configuracion
ARM, Docker
Sommelier TOSCA Exprgsmnes regulares, Deteccion de "Code Smells" Apr.OV|S|onam|ento
Algoritmos de patrones de infraestructura
Terraform,
CloudFormation, | Expresiones Regulares . . Gestion de
SonarQube ' . " | Seguridad y Conformidad ) L
Qu Kubernetes, Algoritmos de Patrones gun y rmi configuracion
Docker
. Expresiones regulares, L, " . | Gestion de
TAMA Ansible i Deteccion de "Code Smells ) L
Algoritmos de patrones configuracion
Terraform,
CloudFormation, | Expresiones Regulares, | Validacion de Integridad y | Aprovisionamiento
Terrascan . . . .
Kubernetes, Algoritmos de Patrones | Consistencia de infraestructura
Docker
Terraform,
Tisec CloudFormation, | Expresiones regulares, | Auditoria y Cumplimiento | Aprovisionamiento
Kubernetes, Algoritmos de patrones | Normativo de infraestructura
ARM
Kubernetes, . L -
Triv Docker Expresiones regulares, | Deteccion de Errores de | Gestion de
y ' Algoritmos de patrones | Configuracion configuracion
Terraform

> Proceso de Analisis

Fuente: Elaboracion propia

Se evalu6 cada herramienta en funcidon de las categorias mencionadas: lenguajes

soportados, técnicas de analisis, objetivos de analisis y su categorizacion en el contexto

de laC. Se recopil6 informacion detallada y se organizd en tablas comparativas para

facilitar la comprensién de las capacidades y limitaciones de cada herramienta.

» Interpretacién Critica

Versatilidad y Popularidad: Herramientas como Checkov, KICS y SonarQube

son altamente versatiles y populares debido a su capacidad para soportar

multiples lenguajes y plataformas. La habilidad para detectar configuraciones

inseguras y vulnerabilidades las hacen esenciales para los equipos de DevOps.
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e Especializacion académica: Herramientas como ACID, DeeplaC y RADON
estdn especializadas en lenguajes y plataformas especificas, ofreciendo
analisis detallados y metodologias innovadoras que son cruciales para entornos
especificos y proyectos de investigacion. Utilizan técnicas avanzadas como el
aprendizaje profundo para mejorar la calidad y mantenibilidad de las
configuraciones de laC.

e Deteccion de "Code Smells" y Mejora de la Calidad del Cdédigo:
Herramientas como DeeplaC, Foodcritic y SonarQube se destacan en la
deteccibn de "code smells" y malas practicas de codificacion. Estas
herramientas facilitan la correccion de problemas que afectan la calidad del
cédigo, asegurando que los scripts sean faciles de mantener y actualizar,
reduciendo el riesgo de errores futuros.

e Enfoque integral en seguridad: La seguridad y conformidad son objetivos
primordiales para herramientas como Checkov, KICS y SonarQube, que
ofrecen soluciones robustas para detectar vulnerabilidades y asegurar que los
scripts cumplan con las normativas de seguridad. Esto es esencial para prevenir

problemas durante la implementacion y operacion de la infraestructura.

2.1.3.3 Clasificacion de herramientas de andlisis estatico para scripts de
Infraestructura como Codigo segln sus caracteristicas operacionales.

Se presentan los resultados de la clasificacion de herramientas de analisis estatico para scripts

de laC segun su integracion con IDEs, sistemas de control de versiones y pipelines de CI/CD, su

licencia o costo, y la disponibilidad de documentacién y soporte. Esta clasificacion facilita la

eleccion adecuada segun las necesidades especificas de los usuarios.

Tabla 12 Caracteristicas operacionales de herramientas de andlisis estatico en scripts de laC

Integracion con
Herramienta IDEs, Sistema de Licencia o costo Documentacion y soporte
control y Pipelines
de CI/CD
ACID No se menciona Cédigo abierto No se menciona
BARREL No se menciona Cddigo abierto Soporte y documentacion
Checkov Si Cadigo abierto y gratuita | Soporte y documentacion
DeeplaC No se menciona Cddigo abierto Soporte y documentacion
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Foodcritic No se menciona Cédigo abierto Soporte y documentacion
GLITCH Si Cédigo abierto Soporte y documentacion
Hayha No se menciona Cédigo abierto Soporte y documentacion
KICS Si Cédigo abierto y gratuita | Soporte y documentacion
Puppeteer Solo GitHub y CI/CD | Cadigo abierto Soporte y documentacion
RADON Solo GitHub y CI/CD | Cddigo abierto Soporte y documentacion
Rehearsal No se menciona Cédigo abierto Soporte y documentacion
SecureCode Solo CI/CD No se menciona No se menciona

SLAC No se menciona Cadigo abierto No se menciona

SLIC No se menciona Cadigo abierto Soporte y documentacion
SNYK laC Si Freemium Soporte y documentacion
Sommelier No se menciona Cadigo abierto y gratuita | Soporte y documentacion
SonarQube Si Freemium Soporte y documentacion
TAMA No se menciona Cabdigo abierto Soporte y documentacion
Terrascan Si Codigo abierto y gratuita | Soporte y documentacion
Tfsec Si Cadigo abierto y gratuita | Soporte y documentacion
Trivy Si Codigo abierto y gratuita | Soporte y documentacion

Fuente: Elaboracion propia

> Proceso de Andlisis

El proceso de andlisis evalla la integracion con IDEs, sistemas de control de versiones y
pipelines de CI/CD, el tipo de licencia y la disponibilidad de documentacion y soporte. Se
organiza la informacién en tablas para facilitar la comprension de las capacidades y

limitaciones de cada herramienta.

» Interpretacion Critica

e Integracion completa: Herramientas como Checkov, KICS, Snyk laC, SonarQube,
Terrascan, Tfsec y Trivy se destacan por su integracion completa con IDEs,
sistemas de control de versiones y pipelines de CI/CD. Esta integracioén facilita su
adopcion en flujos de trabajo DevOps, proporcionando analisis continuos y
retroalimentacion en tiempo real. Esto mejora la eficiencia en la deteccion y
correccion de problemas de seguridad y calidad del codigo.

e Licencias flexibles: La mayoria de las herramientas son de cédigo abierto, lo que
promueve su uso y contribucion dentro de la comunidad de desarrollo de software.

Herramientas con licencias Freemium, como Snyk laC y SonarQube, ofrecen
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versiones gratuitas y comerciales, permitiendo a las organizaciones elegir seguin
sus necesidades y presupuesto.

e Documentacién y soporte: Herramientas como Checkov, KICS, Snyk laC,
SonarQube, Terrascan, Tfsec y Trivy proporcionan documentacion detallada y
soporte activo, facilitando su implementacion y uso efectivo. La comunidad de
usuarios y desarrolladores contribuye significativamente a mantener actualizadas
estas herramientas, proporcionando soluciones a problemas comunes y mejoras

continuas.

2.1.3.4 Preguntas guia paralaeleccion de herramientas de analisis estatico, adaptadas

a scripts de laC.

Se presenta un conjunto detallado de preguntas con respecto al criterio de evaluacion, la
cuales fueron disefiadas para guiar al personal encargado del analisis estatico de scripts en
laC en la eleccién de la herramienta mas adecuada seguln su entorno y requerimientos
especificos:

Tabla 13 Preguntas guia para la eleccién de herramientas de analisis estético, adaptadas a
scripts de laC.

Criterios de evaluacion Pregunta
Compatibilidad con lenguajes ¢, Qué herramienta soporta los lenguajes y plataformas
y plataformas de laC: especificos utilizados en los scripts de laC que se van a
analizar?

¢, Qué tipo de licencia requiere su herramienta de analisis
estatico para scripts de laC?

¢ Existen costos adicionales asociados para acceder a
caracteristicas avanzadas o soporte técnico en su
herramienta?

Modelo de licencia y costo:

¢Con qué IDEs utilizados por el equipo se debe se integrar la
herramienta de analisis estatico?

¢Es compatible la herramienta de analisis estatico con
sistemas de control de versiones como GitHub, GitLab?
¢Puede la herramienta integrarse con los pipelines de CI/CD
gue usamos en nuestros proyectos de laC?

Integracién con entornos de
desarrollo:
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Facilidad de Uso y
Documentacion:

¢La herramienta proporciona documentacion clara y detallada,
incluyendo guias de inicio rapido, ejemplos practicos y
documentacion técnica?

¢ Existe un soporte comunitario activo o foros donde se
puedan resolver dudas y compartir experiencias?

Capacidades de Andlisis y
Reporte:

¢ Cual es el objetivo principal de andlisis, que realiza la
herramienta de analisis estatico?
¢ COmo presenta la herramienta los resultados del analisis?

Soporte y Actualizaciones:

¢ Con qué frecuencia se actualiza la herramienta para incluir
nuevas funcionalidades y corregir errores?

¢ El proveedor o la comunidad ofrece soporte técnico en caso
de problemas o consultas?

Adaptabilidad y
Personalizacion:

¢La herramienta permita la creacion de politicas
personalizadas y reglas especificas para el proyecto?

¢Es posible ajustar la herramienta para que se adapte a las
necesidades y flujos de trabajo especificos del equipo?

Rendimiento y Escalabilidad:

¢ Como se comporta la herramienta en términos de
rendimiento al analizar grandes volumenes de cédigo?

» Interpretacion Critica

Al responder estas preguntas, se podra establecer una base sdlida para seleccionar

herramientas de andlisis estatico, que mejor se adapten a los scripts de laC utilizados en

Fuente: Elaboracion propia

un proyecto en especifico. Esta guia proporciona una evaluacion inicial y objetiva,

facilitando la identificacion de herramientas que puedan optimizar la calidad y seguridad
del cddigo, asi como la eficiencia del equipo de DevOps. Sin embargo, es importante

considerar otros aspectos especificos propios de cada proyecto que puedan influir en la

eleccidn final.

2.1.4 Conclusiones y Recomendaciones

Se realizé una revision sistematica y comparativa de las herramientas de analisis estatico para
scripts de Infraestructura como Cédigo (laC). Se identificaron 21 herramientas, de las cuales
14 son académicas y 7 populares en la industria, destacando Checkov, KICS, Snyk laC,
Terrascan, TFsec y Trivy por su capacidad para detectar errores de configuracion y

vulnerabilidades de seguridad en scripts de laC. Las herramientas fueron clasificadas segun
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sus caracteristicas técnicas y operacionales, facilitando asi la seleccién adecuada para

diferentes entornos y necesidades.

Los hallazgos de la investigacion responden a la pregunta principal al identificar y clasificar las
herramientas de analisis estatico mas utilizadas, proporcionando una guia de preguntas
especifica para la seleccion de la herramienta adecuada segun las caracteristicas técnicas y

operacionales requeridas por los equipos de DevOps.

Los resultados tienen importantes implicaciones para el campo de DevOps y la gestion de l1aC.
Las herramientas identificadas no solo ayudan a mejorar la calidad y seguridad del cédigo,
sino que también optimizan la eficiencia operativa y la productividad del equipo de desarrollo.
Este andlisis contribuye significativamente al conocimiento existente, proporcionando una

base soélida para futuras investigaciones y desarrollos en el analisis estéatico de scripts de laC.

Este estudio se limité a una revision documental y no incluyé pruebas practicas de las
herramientas. Ademas, las herramientas se evaluaron en funcion de la informacion disponible
en la literatura académica, asi como en revistas tecnoldgicas de renombre, como las

publicadas por el Instituto de Ingenieros Eléctricos y Electronicos (IEEE).

Se sugiere que futuras investigaciones realicen pruebas empiricas de las herramientas de
analisis estatico en entornos DevOps reales. Ademas, se recomienda explorar el desarrollo de
nuevas técnicas de deteccion utilizando inteligencia artificial y combinar el andlisis estatico con

otras practicas de seguridad para mejorar la resiliencia y seguridad de la infraestructura laC.

Este estudio ofrece una contribucion valiosa al conocimiento existente sobre el andlisis estéatico
de scripts de laC, proporcionando una guia practica para la seleccion de herramientas
adecuadas. Al abordar tanto las caracteristicas técnicas como operacionales, se ofrece una
vision integral que ayuda a los profesionales a tomar decisiones informadas, mejorando asi la

calidad y seguridad de las infraestructuras gestionadas mediante laC.
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ANEXOS

ANEXO A Lenguajes soportados

>

ACID soporta scripts de Puppet para gestion de configuracion y automatizacion.
Analiza commits en repositorios OSS, identificando defectos mediante andlisis
estatico y dependencias. Detecta defectos en la configuracion y operacion.

Barrel utiliza HTML5 y JavaScript para su interfaz y backend. Permite editar y
analizar protocolos de gestion en aplicaciones TOSCA de manera interactiva y
visual a través de un navegador web.

Checkov soporta Terraform, CloudFormation, Kubernetes, Docker, Azure Resource
Manager y Serverless Framework. Se aplica en CI/CD como GitHub Actions y
GitLab ClI, escaneando archivos laC para detectar configuraciones incorrectas y
vulnerabilidades.

DeeplaC soporta Ansible y GitHub, utilizando aprendizaje profundo para analizar
scripts de infraestructura, detectando incoherencias y mejorando la calidad del
codigo.

Foodcritic analiza cookbooks de Chef escritos en Ruby, utilizando una sintaxis
especifica de Chef.

GLITCH convierte scripts de laC (Ansible, Chef, Puppet) en una representacion
uniforme para detectar malos olores de seguridad, asegurando detecciones
consistentes de vulnerabilidades.

Hayha utiliza archivos de configuracion de CloudFormation, describiendo el estado
deseado de una infraestructura en JSON o YAML. Convierte estas configuraciones
en grafos de flujo de datos, evaluando posibles vulnerabilidades.

KICS analiza archivos de configuracion de Terraform y Ansible, detectando
configuraciones inseguras y problemas de cumplimiento mediante escaneo
automaético.

Puppeteer identifica "olores" de configuracién en codigo Puppet mediante analisis
estéatico, mejorando la mantenibilidad y calidad del codigo sin ejecutarlo.

RADON Framework predice defectos en scripts de Ansible basados en YAML,
utilizando métricas de producto y proceso, y modelos de aprendizaje automatico

como Random Forest.
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Rehearsal soporta configuraciones de Puppet, transformandolas en grafos de
recursos y modelandolos como programas en FS (File System) para verificar
consistencia y predictibilidad con un solver SMT.

SecureCode soporta Shell y PowerShell, detectando patrones de riesgo en
playbooks de Ansible. Utiliza ShellCheck y PSScriptAnalyzer para mejorar
seguridad, rendimiento y confiabilidad

SLAC soporta Ansible (YAML) y Chef (Ruby), identificando "security smells"
mediante un motor de reglas basado en patrones predefinidos.

SLIC soporta Puppet, analizando scripts para identificar "security smells" mediante
extraccion de tokens y aplicacién de reglas especificas.

Snyk laC soporta Terraform, CloudFormation, Kubernetes, Docker, AWS, Azure y
Google Cloud, escaneando configuraciones de laC para detectar vulnerabilidades
y proporcionar soluciones en tiempo real.

Sommelier soporta TOSCA, validando topologias de aplicaciones en la nube,
convirtiendo archivos CSAR o .tosca en representaciones Python para verificar
condiciones de interconexion.

SonarQube soporta lenguajes como Java, JavaScript, Python, C#, C++, y Go, y
plataformas como Kubernetes y Terraform. Identifica errores, vulnerabilidades y
code smells mediante analizadores especificos.

TAMA soporta scripts YAML de Ansible, analizando scripts de prueba en proyectos
de cddigo abierto en GitHub, detectando "assertion roulette" y "local only testing".
Terrascan analiza archivos de Terraform, Kubernetes y otros, aplicando politicas
definidas en Rego para identificar configuraciones inseguras.

Tfsec analiza archivos Terraform escritos en HCL, evaluando configuraciones para
detectar vulnerabilidades y malas practicas.

Trivy analiza archivos de configuracion de Kubernetes, Docker y Terraform,
detectando vulnerabilidades y errores de configuracién. Escanea dependencias en

archivos de manifiesto para lenguajes como Go, Java y Python.
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ANEXO B Técnica de analisis

Expresiones Regulares:

>

(Rahman et al., The seven sins: Security smells in infrastructure as code scripts, 2019)
desarrollaron las herramientas SLAC y SLIC, que utilizan expresiones regulares para
detectar olores de seguridad en scripts de Ansible y Chef. Estas herramientas fueron
extendidas con la creacion de ACID, que examina el historial de commits de git para
identificar patrones que puedan indicar olores de seguridad en los scripts de laC.
(Saavedray Ferreira, 2022) desarrollaron la herramienta GLITCH, que convierte scripts
escritos en Ansible, Chef y Puppet en una forma intermedia representada por un Arbol
de Sintaxis Abstracta (AST) y utiliza expresiones regulares para detectar olores de
seguridad. Compararon GLITCH con SLAC y SLIC y encontraron que GLITCH tenia
una mejor precision y recuperacion.

Herramientas como Foodcritic (Schwarz et al., 2018) y Puppeteer (Sharma et al., 2016)
se utilizan para identificar olores de cddigo en scripts de Chef y Puppet, detectando
problemas como la alineacion incorrecta del cédigo y declaraciones largas. Cookstyle
(Chef, 2024) es una herramienta de linting que ayuda a escribir mejores libros de
recetas de Chef corrigiendo automaticamente problemas de estilo, sintaxis y l6gica.
SecureCode detecta riesgos de seguridad causados por la inclusién de scripts de shell
como Bash y PowerShell en scripts de gestién de configuracion. La herramienta se
integra con aplicaciones de terceros como Shellcheck y PSScriptAnalyzer en la
canalizacion CI/CD (Jayaraman et al., 2014).

Herramientas comerciales como KICS y Semgrep también utilizan expresiones
regulares para identificar olores de seguridad en diferentes plataformas de laC.
Checkov y Tfsec se especializan en detectar olores de seguridad en scripts de
aprovisionamiento de infraestructura en la nube como Terraform, escaneando scripts
de configuracién y archivos de paquete en busca de Vulnerabilidades y Exposiciones
Comunes (CVE). SonarQube [27] se utiliza para verificar olores de cédigo y seguridad
en software de Provision de Infraestructura de Hardware y Construccion de Imagenes,
proporcionando complementos para IDEs para mejorar la calidad del cédigo en

desarrollo.

Aprendizaje Profundo y Motor de IA:
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» (Borovits et al., 2020) desarrollaron DeeplaC, una herramienta que utiliza una Red
Neuronal Convolucional (CNN) para detectar anti-patrones en scripts de Ansible.
Utilizaron un conjunto de datos minimalista complementado con errores artificiales para
entrenar su modelo, logrando una precision de deteccion del 79-92%.

» SNYK laC es un producto que incorpora Inteligencia Artificial para ayudar a los
desarrolladores a identificar olores de codigo en laC y proporcionar soluciones para
corregirlos. Aunque es una herramienta propietaria y la documentacién es limitada, se
destaca su uso de técnicas avanzadas de IA para mejorar la calidad del codigo 1aC
(Snyk, 2024).

Andlisis de Gréficos:

» Brogi et al. [9] desarrollaron BARREL, una herramienta que utiliza andlisis de gréficos
en plantillas de nodos de TOSCA para verificar la precision de los planes de gestion.
Representar las plantillas como un grafico ayuda a comprender mejor la infraestructura
y verificar la validez del plan creando una representacion del estado de la
infraestructura.

» Lepiller et al. [16] desarrollaron Hayh&, una herramienta que convierte plantillas o
scripts de CloudFormation en graficos de flujo de datos para detectar vulnerabilidades
de francotirador intra-actualizacion, visualizando estas vulnerabilidades en una interfaz

gréafica de usuario (GUI).
Solver SMT (Teoria de Satisfacibilidad de Modulos):

» Shambaugh et al. [19] desarrollaron Rehearsal, una herramienta que utiliza el solver
SMT Z3 para identificar olores de codigo en scripts de Puppet que violan los principios
de determinismo e idempotencia. Convierte los scripts en un lenguaje formal y los
traduce en especificaciones SMT.

» SecGuru, desarrollado por Jayaraman et al. [20], utiliza el solver SMT Z3 para codificar
acciones y politicas del firewall en Microsoft Azure, resolviendo problemas para
determinar si permitir o bloquear paquetes de red y gestionando politicas de red a gran

escala.

Algoritmos Ad hoc:
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» Brogi et al. [26] desarrollaron Sommelier, una herramienta que verifica las conexiones
entre entidades en scripts de TOSCA para prevenir referencias indefinidas que pueden

causar errores durante la implementacion.
Algoritmos de Patrones:

» Rahman et al. [28] desarrollaron TAMA, una herramienta que utiliza algoritmos de
patrones para identificar y clasificar errores en scripts de Ansible. TAMA clasifica
errores en siete categorias: configuracion, dependencia, idempotencia, registro,
rendimiento, seguridad y estilo, y fue aplicado a un conjunto de datos de 4,831 scripts
de Ansible.

Mineria de Datos:

» Dalla Palma et al. [18] desarrollaron RADON, un marco de prediccion de defectos que
utiliza técnicas de mineria de datos y métricas de software para detectar anti-patrones
en scripts de Ansible. RADON procesa 108 caracteristicas relacionadas con el cédigo
laC y utiliza algoritmos como el Bosque de Aislamiento para lograr una precision del
0.86 y un recuerdo del 0.77.
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ANEXO C Categorizacion de la herramienta en las areas de laC

>

ACID se destaco en la gestién de configuracion al identificar defectos en scripts de
Puppet, abordando problemas como configuraciones erréneas, dependencias
incorrectas y vulnerabilidades de seguridad.

Barrel se integré con TOSCA, permitiendo modelar y analizar la infraestructura en la
nube, asegurando la correcta orquestacion y gestion de componentes y servicios.
Checkov sobresali6 en la gestion de configuracibn y aprovisionamiento de
infraestructura, verificando scripts de laC en busca de configuraciones erréneas y
vulnerabilidades.

DeeplaC analizé scripts de Ansible para detectar incoherencias y anti patrones
linglisticos, utilizando técnicas de aprendizaje profundo para evaluar la coherencia
entre nombres y tareas.

Foodcritic detecto errores y malas practicas en cookbooks de Chef escritos en Ruby,
manteniendo configuraciones precisas y eficientes.

GLITCH se destac6 en la gestion de configuracibn mediante la transformacion de
scripts de Ansible, Chef y Puppet en una representacion intermedia, permitiendo
detectar malos olores de seguridad.

Hayha analiz6 configuraciones en CloudFormation para detectar vulnerabilidades de
seguridad durante las actualizaciones, evaluando dependencias y rutas de acceso en
los scripts.

KICS sobresalié en el aprovisionamiento de infraestructura al analizar configuraciones
de Terraform y CloudFormation, y en la gestion de configuracién al escanear scripts de
Ansible, Chef y Puppet.

Puppet-Lint verificé la adherencia a las mejores practicas en scripts de Puppet,
mientras que Puppeteer detectdé olores de disefio y estructura, asegurando
configuraciones mantenibles y eficientes.

EI RADON Framework se destacé en la gestion de configuracion utilizando aprendizaje
automatico para analizar scripts de Ansible, prediciendo defectos y asegurando
configuraciones precisas.

Rehearsal se destac6é en la gestion de configuraciébn de Puppet, asegurando
configuraciones deterministicas e idempotentes, previniendo errores derivados del

orden de ejecucion y dependencias.
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SecureCode analizé scripts de Ansible para detectar problemas y vulnerabilidades en
Shell y PowerShell, mejorando la seguridad y confiabilidad en la configuracién de
servidores.

SLAC se destaco en la gestion de configuracidn, analizando scripts en lenguajes como
Ansible y Chef para detectar "security smells" y mantener configuraciones seguras.
SLIC se destaco en la gestion de configuracién al detectar autométicamente "security
smells" en scripts de Puppet, mejorando la seguridad y calidad de los entornos
configurados.

Snyk laC integré analisis de seguridad en tiempo real en los flujos de trabajo de
desarrollo, proporcionando retroalimentacion inmediata sobre vulnerabilidades y
permitiendo correcciones antes del despliegue.

Sommelier validé topologias TOSCA en el aprovisionamiento de infraestructura,
asegurando interconexiones correctas y cumpliendo condiciones predefinidas.
SonarQube se destac en la gestion de configuracion analizando scripts de laC como
Ansible y Terraform, detectando errores y vulnerabilidades y mejorando Ila
automatizacion de la configuracion.

TAMA identific6 patrones problematicos en scripts YAML de Ansible, mejorando la
fiabilidad y seguridad de las configuraciones.

Terrascan evalu6 scripts de laC como Terraform para identificar violaciones de
seguridad y cumplimiento, garantizando un aprovisionamiento seguro de la
infraestructura.

Tfsec destac6 en el aprovisionamiento de infraestructura mediante la deteccién de
configuraciones inseguras en scripts Terraform, proporcionando recomendaciones
antes del despliegue.

Trivy sobresalié en la gestién de configuracion al proporcionar un andlisis detallado de
configuraciones de laC, identificando vulnerabilidades y errores de configuracion en

Terraform, Kubernetes y Docker.
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ANEXO D Integracién con IDE, control de versiones o CI/CD

ACID se disefié para identificar defectos en scripts de Puppet mediante analisis estatico, sin

detallar integraciones con IDE, control de versiones o CI/CD.

Barrel se integré con Open TOSCA para procesar CSARs, sin mencionar integracién con IDE,

control de versiones o CI/CD.

Checkov se integré con IDEs como Visual Studio Code y sistemas de control de versiones

como GitHub y GitLab, facilitando el analisis continuo en CI/CD.

DeeplaC analiz6 scripts de Ansible con técnicas de aprendizaje profundo, sin integraciones

con IDE, control de versiones o CI/CD.

Foodcritic detect6 olores de coédigo en cookbooks de Chef, sin detallar integraciones
especificas pero adaptable mediante scripts personalizados.

GLITCH se integré con sistemas de control de versiones y CI/CD, permitiendo la adaptacién a

diversas herramientas y entornos de desarrollo.

Hayha analizé configuraciones de CloudFormation para detectar vulnerabilidades, sin detallar

compatibilidad con otras plataformas.

KICS se integré con IDEs como Visual Studio Code y plataformas CI/CD como Jenkins y

GitLab CI para automatizar la seguridad.

Puppeteer analiz6 repositorios en GitHub y se integré en CI/CD para verificar la calidad del

cbdigo de configuracion de Ansible.

Rehearsal verificd configuraciones de Puppet mediante analisis estatico, sugiriendo

integracion indirecta con flujos de trabajo existentes.

SecureCode se integré con Travis Cl para detectar problemas en repositorios de GitHub,

facilitando el andlisis continuo y la gestion de riesgos.

SLAC detectd "security smells" en scripts de Ansible y Chef, proporcionando resultados en

CSV sin detallar integraciones con otras herramientas.

SLIC analiz6 scripts de Puppet para identificar "security smells”, sugiriendo integraciéon con

otros sistemas mediante scripts personalizados o APIs.
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Snyk laC se integrd con IDEs, SCM y CI/CD, proporcionando retroalimentacion en tiempo real

sobre vulnerabilidades y permitiendo correcciones directas.

Sommelier validé topologias TOSCA, sin integrar directamente con herramientas de
desarrollo, control de versiones o plataformas CI/CD.

SonarQube se integré con IDEs como IntelliJ y Eclipse, GitHub y Bitbucket para control de

versiones, y Jenkins y Azure DevOps para CI/CD.

TAMA identificé patrones en scripts de Ansible, sin integraciones directas con herramientas de

desarrollo, control de versiones o CI/CD.

Terrascan se integrd con GitHub Actions para CI/CD, permitiendo escaneos automaticos de

cadigo y ofreciendo integracién con diversos IDEs.

Tfsec se integré con VSCode, JetBrains y Vim para andlisis en desarrollo, y con GitHub, GitLab

y Bitbucket para control de versiones y CI/CD.

Trivy se integré con GitHub Actions y GitLab Cl para escaneos de seguridad en CI/CD,
soportando Jenkins y Visual Studio Code para deteccién de vulnerabilidades.
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ANEXO E Licencia o costo

>

Dado que ACID fue desarrollada en el contexto de una investigacion académica, es
posible que la herramienta sea accesible para fines de investigacién o académicos,
pero no se proporcionaron detalles adicionales en el articulo.

Barrel es de uso gratuito como proyecto de cédigo abierto. Los usuarios pueden
acceder a la aplicacién a través de un navegador web moderno y descargar el cédigo
fuente desde su repositorio en GitHub.

Checkov es una herramienta open-source y gratuita, disponible bajo la licencia Apache
2.0, permitiendo su uso, modificacién y distribucion sin costo. Esta licencia promueve
el uso y la contribucion dentro de la comunidad de desarrollo de software.

DeeplaC es gratuita para uso personal y educativo sin fines comerciales, con requisitos
de citacion. Para usos comerciales o redistribucion, se requiere permiso previo y/o el
pago de una tarifa. Esta disponible como software de codigo abierto en el siguiente
URL: https://github.com/swc-rwth/InfrastructureAsCodeSmells.

La herramienta de analisis estatico GLITCH es de cddigo abierto y esta disponible
gratuitamente en GitHub, permitiendo su uso sin incurrir en gastos adicionales.

Hayha se encuentra bajo una licencia Creative Commons Attribution 4.0 International
(CC BY 4.0), permitiendo su uso, distribucion y modificacién gratuita con el crédito
adecuado a los autores originales y un enlace a la licencia.

KICS es una herramienta completamente de cédigo abierto y gratuita, permitiendo a
los desarrolladores utilizar y contribuir libremente a su desarrollo.

Puppeteer es una herramienta de cédigo abierto disponible gratuitamente bajo la
licencia Apache 2.0, permitiendo su uso, modificaciéon y distribucion incluso para fines
comerciales.

RADON Framework for laC Defect Prediction es una herramienta de codigo abierto con
licencia Creative Commons Attribution 4.0 License, permitiendo su uso, distribucion y
modificacion gratuita con la atribucion adecuada a los autores originales.

La herramienta de andlisis estatico Rehearsal es de cddigo abierto y se ofrece sin
costo, permitiendo copias digitales o impresas para uso personal o en el aula, siempre

que no se distribuyan con fines de lucro o ventaja comercial.

50



SecureCode, desarrollada por IBM Research, se menciona en un contexto de
investigacion sin detalles explicitos sobre soporte o documentacién, sugiriendo que
podria ser una herramienta interna sin recursos de apoyo disponibles publicamente.
SLIC es un software de cbdigo abierto desarrollado para la investigacion académica,
sin especificar un modelo de licencia o costo.

Snyk laC tiene una licencia freemium, ofreciendo una version gratuita para
funcionalidades basicas y versiones pagadas con caracteristicas avanzadas y soporte.
Sommelier es de cédigo abierto, disponible sin costo y se distribuye bajo una licencia
de software libre, permitiendo el acceso, modificacion y distribucién del software
libremente.

SonarQube ofrece una version gratuita y varias ediciones comerciales. La edicion
Community es gratuita y de cddigo abierto, mientras que las ediciones Developer,
Enterprise y Data Center son comerciales y requieren suscripcion.

La herramienta TAMA es de cdAdigo abierto y esta disponible gratuitamente, disefiada
para ser utilizada y modificada libremente por la comunidad, facilitando la mejora
continua y la colaboracién en su desarrollo.

Terrascan es una herramienta de codigo abierto y gratuita bajo la licencia Apache 2.0,
permitiendo su uso, modificacion y distribucion de manera libre.

TFsec se distribuye bajo la licencia MIT, permitiendo su uso, modificacion y distribucion
libremente, fomentando su adopcion y contribucion por parte de la comunidad de
desarrolladores.

Trivy se distribuye gratuitamente bajo la licencia Apache 2.0, permitiendo su uso,
moadificacion y distribucidn sin costo, garantizando libertad y flexibilidad para los

desarrolladores y usuarios.
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ANEXO F Soporte y documentaciéon

>

ACID se describe como una herramienta de analisis estatico disefiada para identificar
defectos en scripts de Puppet. El articulo se enfocé en la metodologia y efectividad de
ACID para categorizar defectos, sin proporcionar informacién sobre soporte o
documentacién especifica.

Barrel cuenta con documentacién accesible en su repositorio de GitHub, donde se
puede encontrar el cddigo fuente y las instrucciones para su uso. Cuenta con una
interfaz web interactiva que guia a los usuarios en la edicion y analisis de protocolos
de gestion en TOSCA. Se puede encontrar en: https://github.com/di-unipi-socc/barrel.
Checkov tiene soporte y documentacion extensiva, ofreciendo guias de inicio rapido,
ejemplos detallados y documentaciéon técnica en su péagina oficial y repositorio de
GitHub. La comunidad de usuarios contribuye activamente con soluciones y
actualizaciones. Se puede encontrar en: https://github.com/bridgecrewo/checkov.
DeeplaC tiene soporte y documentacion disponible en GitHub. La documentacion
cubre la instalacién, uso y ejemplos de aplicacion, proporcionando guias detalladas y
ejemplos précticos. Se puede encontrar en: https://github.com/SODALITE-EU/defect-
prediction/tree/master/ansible.

Foodcritic cuenta con documentacion detallada sobre su uso e instalacion. También
ofrece soporte a través de la comunidad de usuarios y desarrolladores, quienes
contribuyen con guias y resolucién de problemas en foros y repositorios. Se puede
encontrar en: https://github.com/Foodcritic/foodcritic.

GLITCH proporciona soporte y documentacion detallada en su repositorio de GitHub,
incluyendo instrucciones de instalaciéon, guias de uso y ejemplos practicos. Se puede
encontrar en: https://github.com/sr-lab/GLITCH.

Hayha incluye documentacion detallada que guia a los usuarios en su uso y
configuracion, disponible en un repositorio publico en GitLab. Se puede encontrar en:
https://gitlab.com/rose-yale/hayha.

KICS tiene soporte y documentacidon extensiva, incluyendo guias de instalacion,
integracion y uso detallado, ademas de opciones de contribucion y soporte comunitario
en GitHub y foros. Se puede encontrar en:
https://checkmarx.com/product/opensource/kics-open-source-infrastructure-as-code-

project/.
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Puppeteer ofrece documentacién accesible en GitHub, incluyendo instrucciones de
instalacion y ejemplos de uso. Se puede encontrar en: https://pptr.devi/.

RADON Framework for laC Defect Prediction tiene soporte y documentacién disponible
en GitHub y PyPI, proporcionando guias detalladas para su instalacién y uso, ademas
de soporte comunitario. Se encontrar en: https://pypi.org/project/repositories-collector/.
Rehearsal presenta soporte y documentacién en linea, ofreciendo el cédigo fuente
junto con scripts de evaluacion y un apéndice técnico. Se puede encontrar en:
https://github.com/plasma-umass/Rehearsal.

SecureCode, desarrollada por IBM Research, no menciona soporte o documentacion,
sugiriendo que es una herramienta interna.

SLAC no ofrece soporte formal ni documentacion extensa. Se desarrolla en un contexto
académico y se distribuye con el cédigo fuente y datasets disponibles en linea. Se
puede encontrar en: https://github.com/rayhanur-rahman/SLIC-Ansible.

Snyk laC ofrece soporte y documentacion extensiva, incluyendo guias de usuario,
ejemplos practicos y documentacion de la API. Se encontra en: https://docs.snyk.io/.
Sommelier tiene soporte y documentacion disponibles en su repositorio de GitHub,
incluyendo instrucciones de instalacién, uso y ejemplos. Se puede encontrar en:
https://github.com/di-unipi-socc/Sommelier.

SonarQube soporta laC con analizadores especificos para lenguajes como
CloudFormation, Kubernetes y Terraform, proporcionando documentacién detallada.
Se puede encontrar en: https://github.com/SonarSource/sonar-iac.

TAMA tiene soporte y documentacion disponibles, proporcionando guias detalladas
sobre su uso y configuracion. Se puede encontrar en:
https://github.com/akondrahman/laCTesting.

Terrascan tiene soporte y documentacién extensa, proporcionando guias detalladas de
uso, instalacion y configuracion. Se encontra en: https://www.tenable.com/terrascan.
TFsec cuenta con soporte y documentacion extensa, incluyendo guias de instalacion,
uso y configuracion. Esta disponible en el repositorio oficial de GitHub y el sitio de
documentacion de Aqua Security. Se puede encontrar en:
https://aquasecurity.github.io/tfsec/latest/.

Trivy cuenta con amplio soporte y documentaciéon detallada, incluyendo guias de
instalacion, configuracion, ejemplos de uso y resolucion de problemas. Se puede

encontrar en: https://aquasecurity.github.io/trivy/v0.51/.
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