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RESUMEN

En la era digital actual, la seguridad de la infraestructura de tecnologia de la informacion
(TT) es una preocupacion fundamental para las organizaciones en todos los sectores. Con el
aumento de las amenazas cibernéticas y los ataques sofisticados, es crucial implementar
medidas efectivas para proteger los activos de informacion y garantizar la integridad,
confidencialidad y disponibilidad de los sistemas. En este contexto, el enfoque de DevOps,
que promueve la integracién continua, la entrega continua y la automatizacion en el
desarrollo de software y la gestion de la infraestructura, ha ganado una amplia adopcion en
las empresas. Sin embargo, este enfoque también plantea desafios Gnicos en términos de
seguridad, ya que la velocidad y la agilidad de los procesos de desarrollo y despliegue

pueden conducir a la introduccion de vulnerabilidades y riesgos en la infraestructura.

En este estudio, nos centraremos en explorar las practicas en infraestructura como cédigo
con Terraform Compliance en entornos DevOps. Esta metodologia busca garantizar la
integridad y la seguridad de la infraestructura de TI al incorporar controles automatizadas

en el proceso de implementacion y gestion de la infraestructura.



CONTENIDO

INTRODUGCCION ......cooieaiacereseeseeeseessessesssesesss sttt sttt 1
L1 ANTECEDENTES: ...ttt nree s 1
L2 JUSTIFICACION ...ttt nes s 2
2. SITUACION PROBLEMATICA ..ottt ssasissssssesseens 2
3. FORMULACION DEL PROBLEMA DE INVESTIGACION: ......ccccovveeirerieereeisrenne 3
4. OBJIETIVO GENERAL .. ..oiiii ittt 3
5 OBJETIVOS ESPECIFICOS: ...ttt eseistese et ese s tese s s senes s e, 4
6. DISENO METODOLOGICO........ooveiereieieeieeisessesese s sessesessssssssssses s sensenasnannes 4

6.1. TipO d€ INVESHIGACION ......cviiiiiieiieie e 4
8.2 IMBLOTOS ...ttt bbbttt n s 4
TR T I=Tol o ToF S SR P PP UR PR 5
6.4 INSITUMENTOS ... 5

CAPTTULO |ttt 6

MARCO TEORICO Y CONTEXTUAL ..ottt 6
1.1 MARCO CONCEPTUAL. ..t nee e 6

1.1.1 Infraestructura como COAIgO (1aC): ....ieiiiiiiiieieee e 6
1.1.2 DBVOPDS .ttt 6
1.1.3 Seguridad de la Infraestructura como COAIgO:........ccvveiverieiiieireie e 6
1.1.4 Escaneo y Monitoreo Continuo de la Infraestructura: ...........cccocevviiieninieiinnnnns 7
1.1.5 Terraform CompPlIanCe: .........ooviiiieie e 7
1.2. MARCO TEORICO ... ciieieeeseeeeeeee s sss st ses s 7
1.2.1 principios de 1a CIDerseguridad.............cooveiiiiiiiie e 7
2.2.2 DeVOPS Y SEQUITUAG........ciieieciecieecie ettt sra e 8



2. 2.3 TOITATOIM o 10

2.2.4 Tipos de Infraestructuras en Terraform.........cccooeveiirenininieese e 11
2.2.5 Diferencias entre 1aaS, PaaSy SaaS ........cccccevieiiiieiie i 11
2.2.6 Mejores préacticas y consideraciones de seguridad............cccccveverieerveresiiesnennn, 13

1.3 MARCO CONTEXTUAL. ...ttt st 14
1.3.1 ContexXto TECNOIOGICO: .......cceeiiiieiie e 14
1.3.2 Contexto de Seguridad €N DEeVOPS: ......ccueiveruriiiereeriesie e seseesree e seesae e sneesees 14
1.3.3 Marco Normativo y de Cumplimiento: ..........ccevviiiieiie i 15
CAPITULO ettt b e nn e n e e e 16
DIAGNOSTICO ...ttt 16
2.1 INTRODUCCION ..ot enass sttt 16
2.1.1 DATOS CONFIDENCIALES Y CREDENCIALES. ..o, 16
2.1 2 ESTADO ...ttt ettt b et 19
2.1.3 GESTION DE MODULOS Y PROVEEDORES DE TERRAFORM ................ 21
2.1.4 GESTION DE INCONSISTENCIAS ENTRE EL CODIGO Y LA NUBE........ 23
2.1.5 PRACTICAS RECOMENDADAS DE SEGURIDAD ........cccooovveerireiieesrnisneen, 24
2.1.6 MODELADO DE AMENAZAS ... 25

2.2 CONCLUSIONES Y RECOMENDACIONES .......oooiiiiiieieee e 28
2.2.1 CONCLUSIONES ...ttt nne e 28
2.2.2 RECOMENDACIONES ...ttt 29
BIBLIOGRAFIA ...ttt s st s et 30
ANEXOS .t 32
Anexo A. Archivo de configuracion de terraform ... 32



FIGURAS

Figura 1: Cap. 2 Seguridad de la infOrmacion. ............cccccoveveiieii e 7
Figura 2: Cap. 2.2 Modelos de servicios de 1a NUDE...........cccooeiiriniiiceee e 11
Figura 3: Cap. 3.2 Proveedor de Terraform.........ccocueeeiene i 16
Figura 4: Cap. 3.2 Recursos de Terraform ........cccocveiiiiiii i 17
Figura 5: Cap. 3.2 Terraform con variables marcadas como confidenciales ..................... 18
Figura 6: Cap. 3.2 Ejemplo de resultado confidencial de Terraform ..........cccccoovvvevvennnne. 18
Figura 7: Cap. 3.3 Ejemplo de backend de estado de Terraform S3..........cccocevivininnnnnn 20
Figura 8: Cap. 3.3 Backend de estado de Terraform S3 usando DynamoDB....................... 21
Figura 9: Cap. 3.4 Configuracién del médulo de Terraform usando el registro de Terraform

.............................................................................................................................................. 23
Figura 10: Cap. 3.6 Terrascan en pipelines de CI/CD........ccccociiiiiiniinieieesc e 25
Figura 11: Cap. 3.7 Grafico de dependencias de Terraform ..........ccccoeviiiinnincncinene, 27



INTRODUCCION

1.1 ANTECEDENTES:

En el entorno actual de desarrollo de software, la automatizacion y la infraestructura como
cddigo (1aC) se han convertido en practicas comunes para facilitar la implementacion y el
mantenimiento de la infraestructura de TIl. La adopcién de herramientas de orquestacion
como Terraform ha permitido a las organizaciones gestionar su infraestructura de forma

eficiente y escalable, mediante la definicion de configuraciones como codigo.

Si bien la infraestructura como codigo ofrece numerosos beneficios en términos de agilidad
y consistencia, también introduce nuevos desafios de seguridad. Los errores en las
configuraciones de infraestructura pueden tener consecuencias graves, como la exposicion
de datos sensibles o la interrupcion del servicio. Por lo tanto, es crucial implementar
practicas de seguridad sélidas para garantizar que la infraestructura definida como codigo

sea segura y cumpla con los estandares de seguridad establecidos.

A medida que las organizaciones adoptan la infraestructura como codigo, también
reconocen la necesidad de integrar la seguridad en todo el proceso de desarrollo y
despliegue. Las précticas de seguridad por escaneo y monitoreo en infraestructura como
coédigo han surgido como una forma efectiva de identificar y remediar vulnerabilidades de
seguridad en las configuraciones de infraestructura antes de que se implementen en
entornos de produccién. (AWS, 2023)

Terraform Compliance es una herramienta de codigo abierto disefiada para ayudar a las
organizaciones a verificar y mantener la conformidad con politicas de seguridad en su
infraestructura como cddigo escrito con Terraform. Permite definir politicas de
cumplimiento como cddigo y ejecutar escaneos automaticos para identificar desviaciones

de estas politicas en los archivos de configuracion de Terraform (Hat, 2022).

Su integracion en préacticas de seguridad y DevOps puede mejorar la seguridad y la

conformidad de la infraestructura de manera proactiva.



1.2 JUSTIFICACION

La investigacion sobre practicas de seguridad por escaneo en infraestructura como cédigo
con Terraform Compliance es fundamental para mejorar la seguridad de los entornos de
DevOps. Esta investigacion tiene como objetivo proporcionar una comprensién mas
profunda de como las organizaciones pueden integrar practicas de seguridad efectivas en su
proceso de desarrollo de infraestructura como cddigo utilizando herramientas como
Terraform Compliance. Al comprender los beneficios y desafios asociados con esta
integracion, las organizaciones pueden mejorar su postura de seguridad y reducir el riesgo

de incidentes de seguridad relacionados con la infraestructura.

2. SITUACION PROBLEMATICA:

En nuestro entorno actual de desarrollo y operaciones de TI, gestionar la seguridad de la

infraestructura como cédigo es un desafio significativo.

En el contexto actual de desarrollo de software, la adopcion de la infraestructura como
codigo (1aC) ha crecido significativamente, permitiendo a las organizaciones gestionar su
infraestructura de TI de forma programatica y automatizada. Sin embargo, esta transicion
hacia la 1aC ha planteado nuevos desafios en términos de seguridad de la infraestructura. Se
ha observado un aumento en el nimero de incidentes de seguridad relacionados con
configuraciones incorrectas o inseguras en los archivos de configuracion de Terraform, lo

que ha llevado a vulnerabilidades en la infraestructura y la exposicion de datos sensibles.

+« Vulnerabilidades en las configuraciones de Terraform. Por la Complejidad
de las configuraciones de infraestructura, falta de conocimiento en seguridad
de la infraestructura como cddigo. como efecto Riesgo de compromiso de
seguridad, exposicion de datos sensibles, interrupcion del servicio.

+ Falta de consistencia en la aplicacion de politicas de seguridad. por Falta de
procesos estandarizados, falta de herramientas para aplicar politicas de
seguridad de manera uniforme. como Efecto Creacién de entornos de
infraestructura inseguros, incumplimiento de regulaciones y estandares de

seguridad.



+« Dificultades en la identificacion de vulnerabilidades por la Falta de
herramientas especializadas para escanear y monitorear la seguridad de la
infraestructura como codigo. como Efecto Incapacidad para identificar y
mitigar proactivamente vulnerabilidades, riesgo continuo de exposicién a
amenazas de seguridad.

« Complejidad en la gestion de permisos y acceso por la Falta de procesos
claros para gestionar permisos y accesos en las configuraciones de
Terraform. Provocando la Posibilidad de acceso no autorizado, exposicién
de recursos criticos, violaciones de seguridad.

«+ Escasa visibilidad y control sobre la seguridad de la infraestructura. por
Falta de herramientas de monitoreo y auditoria para evaluar continuamente
la postura de seguridad de la infraestructura como cddigo. esto provoca
dificultad para detectar y responder a amenazas, incapacidad para cumplir

con requisitos de cumplimiento y regulaciones de seguridad.

La ausencia de un enfoque sistematico para escanear y monitorear la infraestructura como

codigo deja vulnerable a posibles ataques y brechas de seguridad.

3. FORMULACION DEL PROBLEMA DE INVESTIGACION:

¢Como puede la implementacion de préacticas de seguridad en infraestructura como codigo
con Terraform Compliance en entornos DevOps mejorar la seguridad y la conformidad de

la infraestructura de TI, y cuales son los desafios y consideraciones claves?

4. OBJETIVO GENERAL:

Evaluar el impacto de la implementacion de précticas de seguridad en infraestructura como

codigo con Terraform Compliance en entornos DevOps.



5 OBJETIVOS ESPECIFICOS:

1. Analizar el estado actual de la seguridad de la infraestructura como codigo y los

desafios asociados.

2. Investigar las caracteristicas y capacidades de Terraform Compliance en la
realizacion de escaneos de seguridad en infraestructura como cédigo definido en

Terraform.

3. Analizar un entorno para la identificacion de vulnerabilidades y el cumplimiento de

politicas de seguridad en la infraestructura como codigo.

4. Evaluar los resultados de los escaneos de seguridad con Terraform Compliance y
practicas de seguridad existentes.

5. Proponer practicas de seguridad en infraestructura como codigo con Terraform
Compliance en entornos DevOps, con el objetivo de mejorar la seguridad y la
conformidad de la infraestructura de TI.

6. DISENO METODOLOGICO

6.1. Tipo de Investigacion

El tipo de investigacion a realizar sera exploratoria y descriptiva. La exploratoria se
utilizara para comprender el contexto y los desafios relacionados con la implementacion de
practicas de seguridad en infraestructura como cddigo. La investigacion descriptiva
permitird analizar y describir los resultados obtenidos durante el estudio y proporcionara
una evaluacion del impacto de las précticas de seguridad implementadas.

6.2 Métodos

Se emplearan métodos cualitativos y cuantitativos para recopilar y analizar datos. Los

métodos cualitativos, como grupos focales, se utilizaran para obtener una comprension de



las percepciones y experiencias de los profesionales de seguridad y desarrollo de software
en relacion con la implementacion de practicas de seguridad en infraestructura como
cddigo. Los metodos cuantitativos, como encuestas y andlisis, se utilizardn para recopilar

datos sobre la eficacia y el impacto de las practicas de seguridad implementadas.

Se analizardn casos de estudio y experiencias précticas de organizaciones que han
implementado Terraform para gestionar su infraestructura. Esto permitird identificar
desafios comunes, mejores practicas y lecciones aprendidas en el manejo seguro de datos y

la configuracion de Terraform.
6.3 Técnicas

1. Analisis Documental: Se analizaran documentos técnicos, guias de seguridad,
informes de incidentes y otras fuentes de informacion para recopilar datos
relevantes sobre el manejo seguro de datos y la configuracion de Terraform.

2. Encuestas a Expertos: Se llevaran a cabo encuestas con expertos en seguridad de
la informacion y profesionales de DevOps para obtener informacion adicional sobre
las précticas recomendadas y los desafios asociados con el manejo de datos

confidenciales y la configuracion segura de Terraform.

6.4 Instrumentos

1. Matriz de Andlisis: Se creara una matriz de analisis para organizar y categorizar la
informacion recopilada durante la revision de literatura y los estudios de casos. Esto

ayudaré a identificar patrones y temas recurrentes en los datos.



CAPITULO |

MARCO TEORICO Y CONTEXTUAL

1.1 MARCO CONCEPTUAL.

1.1.1 Infraestructura como Cddigo (1aC):

La teoria de la infraestructura como cédigo postula que la infraestructura de TI debe
tratarse y gestionarse de la misma manera que el software tradicional, utilizando codigo y
herramientas de desarrollo para su implementacion y gestion. Esta teoria sostiene que la
automatizacion de la infraestructura a través del codigo facilita la implementacion, el
mantenimiento y la escalabilidad de los entornos de TI, al tiempo que permite una gestion

maés eficiente y consistente de los recursos de infraestructura (Learn, 2023).

1.1.2 DevOps:

DevOps es una cultura, filosofia y practica que busca integrar el desarrollo de software
(Dev) con las operaciones de Tl (Ops) para lograr una entrega continua y confiable de
software. Promueve la colaboracion, la automatizacion y la mejora continua en todos los

aspectos del ciclo de vida del desarrollo de software (NetApp, 2023).

1.1.3 Seguridad de la Infraestructura como Codigo:

La teoria de la seguridad de la infraestructura como cddigo se centra en la aplicaciéon de
principios y practicas de seguridad de la informacion a la gestién de la infraestructura de Tl
mediante codigo. Esta teoria aborda la importancia de implementar practicas de seguridad
desde las etapas iniciales del desarrollo de la infraestructura, utilizando herramientas y
procesos de automatizacion para garantizar la integridad, confidencialidad y disponibilidad
de los sistemas y datos (Networks, 2024).



1.1.4 Escaneo y Monitoreo Continuo de la Infraestructura:

Esta teoria sugiere que el escaneo y monitoreo continuo de la infraestructura de TI son
fundamentales para identificar y mitigar riesgos de seguridad, detectar cambios no
autorizados y garantizar el cumplimiento de politicas de seguridad y regulaciones. La teoria
sostiene que la deteccion temprana de vulnerabilidades y la respuesta proactiva a las
amenazas cibernéticas son criticas para mantener la integridad y la disponibilidad de los

sistemas de informacion (Dotcom-Monitor, 2023).

1.1.5 Terraform Compliance:

Terraform Compliance es una herramienta que permite evaluar y garantizar el
cumplimiento de politicas de seguridad y estandares de cumplimiento en la infraestructura
definida como cédigo mediante la implementacién de reglas de auditoria y controles de
seguridad (IONOS, 2019).

1.2. MARCO TEORICO

1.2.1 principios de la ciberseguridad

Figura 1: Cap. 2 Seguridad de la informacion.

SEGURIDAD
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Fuente: https://www.grouphacking.com/wp-content/uploads/2023/07



Confidencialidad de la informacion

También conocida como privacidad, hace referencia a que la informacion solo debe
ser conocida por las personas que necesitan conocerla y que han sido autorizadas
para ello. Este principio asegura que la informacién no va a ser divulgada de manera

fortuita o intencionada (Vive-Unir, 2024).
Integridad de la informacién

Hace referencia a que la informacién que se encuentra almacenada en los
dispositivos o la que se ha transmitido por cualquier canal de comunicaciéon no ha
sido manipulada por terceros de manera malintencionada. Esto garantiza que la

informacion no serda modificada por personas no autorizadas (Vive-Unir, 2024).
Disponibilidad de la informacién

Se refiere a que la informacion debe estar disponible siempre para las personas
autorizadas para accederla y tratarla, y ademas puede recuperarse en caso de que
ocurra un incidente de seguridad que cause su pérdida o corrupcion. Es decir;

permite que la informacion esté disponible cuando sea necesario (Vive-Unir, 2024).
Autenticidad

Garantiza la legitimidad de la informacion de la que dispone la organizacion o del
autor de esta, es decir, que el autor del documento es el que aparece reflejado. El
software debe ser capaz de comprobar que el usuario o la persona que firma un
mensaje es quien dice ser, evitando asi que un hacker consiga suplantar la identidad

de otra persona (Vive-Unir, 2024).

2.2.2 DevOps y Seguridad.

A pesar de sus muchas ventajas, DevOps presenta nuevos riesgos y cambios culturales que
crean retos de seguridad que, por lo general, no pueden afrontarse mediante las soluciones y
practicas de gestion de seguridad convencionales. Estos enfoques tradicionales suelen ser

demasiado lentos, costosos o complejos para garantizar la entrega y el despliegue de



software automatizados en la nube o como contenedor (CyberArk Software, 2023). Estos

retos incluyen:

Las credenciales con privilegios que se utilizan en DevOps son el blanco de ciberatacantes.
Uno de los mayores desafios de seguridad en los entornos de DevOps es la gestion del
acceso con privilegios. Los procesos de DevOps requieren el uso de credenciales con
privilegios de humanos y maquinas que son muy potentes y sumamente susceptibles de

sufrir ciberataques (CyberArk Software, 2023).

Acceso humano: Con los procesos de alta velocidad, los profesionales de DevOps

requieren acceso con privilegios en todos los entornos de desarrollo y produccién.

Acceso de maquinas: Con los procesos automatizados, las maquinas y herramientas
requieren privilegios (0 permisos) elevados para acceder a los recursos sin intervencion

humana. como:
Herramientas de automatizacion: Ansible, Puppet.
Herramientas de CI/CD: Jenkins, Azure.
Herramientas de gestion de contenedores: Docker y Linux Containers (LXC).

Herramientas de orquestacion de contenedores: Kubernetes, Red Hat OpenShift,

Pivotal.

Los activos de nivel cero, como Ansible y Jenkins, tienen acceso a credenciales utilizadas

por muchas otras herramientas.

Una vez que los atacantes obtienen credenciales con privilegios, pueden obtener acceso
total a los procesos de DevOps, a bases de datos sensibles o incluso a toda la nube de una
empresa. Los atacantes lo saben, y buscan cada vez mas credenciales con privilegios, como
contrasefas, claves de acceso, tokens y claves SSH, asi como otros tipos de secretos como
certificados, claves de cifrado y claves de API. Los atacantes pueden explotar credenciales
no seguras en los entornos de DevOps, lo que puede dar lugar al criptojacking, filtraciones
de datos y la destruccion de propiedad intelectual (CyberArk Software, 2023).



Los desarrolladores se centran en la velocidad, no en la seguridad. Los equipos de DevOps,
centrados en producir el codigo mas deprisa, a menudo adoptan practicas no seguras fuera
del &mbito de los equipos de seguridad. Estas practicas pueden consistir en dejar secretos y
credenciales incrustados en las aplicaciones y los archivos de configuracion, reutilizar
codigo de terceros sin un escrutinio suficiente, adoptar nuevas herramientas sin evaluarlas
para detectar posibles problemas de seguridad y proteger las herramientas e infraestructura
de DevOps de forma insuficiente (CyberArk Software, 2023).

Los enfoques a la gestion de secretos centrados en herramientas crean brechas de seguridad.
Las herramientas de DevOps suelen tener algunas funciones integradas para proteger
secretos. Sin embargo, estas funciones no facilitan la interoperabilidad o el intercambio
seguro de secretos a través de herramientas, nubes y plataformas. A menudo, los equipos de
DevOps usan las funciones incorporadas de sus herramientas individuales para gestionar
secretos. Este enfoque puede dificultar la proteccion adecuada de los secretos, ya que no se

pueden monitorizar y gestionar de manera coherente (CyberArk Software, 2023).

2.2.3 Terraform

Terraform es un software de iaC (Infraestructura como cdédigo) de codigo abierto para
aprovisionar y administrar la infraestructura en la nube, desarrollada por Hashicorp
(Jblanco, 2023).

Esta herramienta de codificacion utiliza un lenguaje de configuracion de alto nivel
denominado HLC (HashiCorp Configuration Language). La estructura que utiliza puede
dividirse en uno o varios archivos de configuracion. Terraform es declarativo, por lo que en
la configuracion indicamos el estado final que queremos para la plataforma, no lo pasos

para llegar a ese estado (Jblanco, 2023).

Terraform permite administrar cualquier infraestructura (Nubes publicas, nubes privadas,

servicios SaaS) mediante proveedores de Terraform (Jblanco, 2023).
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2.2.4 Tipos de Infraestructuras en Terraform

Terraform puede utilizarse para administrar diferentes tipos de infraestructuras, entre ellas:

1.

Infraestructura en la nube puablica: Terraform es compatible con proveedores de
nube publica como AWS, Google Cloud, Microsoft Azure, DigitalOcean, Alibaba
Cloud, entre otros. Con Terraform, podemos definir, configurar y gestionar recursos
de infraestructura en la nube como instancias de maquinas virtuales, redes virtuales,
bases de datos, balanceadores de carga, entre otros.

Infraestructura en nube privada: Terraform también puede utilizarse para
administrar infraestructuras de nube privada como OpenStack y VMware vSphere.
Infraestructura de proveedor de servicios: Terraform admite proveedores de
servicios como GitHub, GitLab, Docker y Kubernetes, lo que permite la gestion de
recursos como repositorios de codigo, imagenes de contenedores y clusteres de
Kubernetes.

Infraestructura local: Terraform también se puede utilizar para gestionar recursos
de infraestructura en una maquina local, como la configuracion del sistema

operativo o la instalacion de software.

En resumen, Terraform es un gestor de infraestructura multiplataforma que te permite

definir y administrar diferentes tipos de recursos de infraestructura, ya sea en la nube

publica, nube privada, servicios en linea o localmente en una maquina.

2.2.5 Diferencias entre laaS, PaaS y SaaS

SaaS, PaaS e laaS son tres modelos de servicio diferentes dentro del campo de la

computacion en la nube, que ofrecen diferentes niveles de abstraccion y responsabilidad a

los usuarios. Las principales diferencias entre SaaS, PaaS e laaS son las siguientes:

Figura 2: Cap. 2.2 Modelos de servicios de la Nube

11



Modelos de servicio cloud

Stackscale

Fuente: https://www.stackscale.com/es/blog/modelos-de-servicio-cloud/

Software como Servicio (SaaS): SaaS es un modelo de servicio en la nube en el
cual los usuarios acceden a aplicaciones de software a través de Internet, y el
software es gestionado y mantenido por el proveedor de servicios en la nube. Los
usuarios no tienen que preocuparse por la infraestructura subyacente, ya que todo el
software, la gestion de datos y el mantenimiento son responsabilidad del proveedor.
Ejemplos de SaaS son aplicaciones de correo electronico en la nube como Gmail o
plataformas de gestion de relaciones con los clientes (CRM) como Salesforce
(Technologies, n.d.).

Plataforma como Servicio (PaaS): PaaS es un modelo de servicio en la nube que
proporciona a los usuarios una plataforma completa de desarrollo y despliegue de
aplicaciones, sin tener que preocuparse por la infraestructura subyacente. Los
usuarios pueden desarrollar, ejecutar y gestionar sus propias aplicaciones en la nube
utilizando herramientas y servicios proporcionados por el proveedor de PaaS. Esto
incluye herramientas de desarrollo, bases de datos, entornos de ejecucion y servicios
de escalado automatico. Ejemplos de PaaS son Azure App Service de Microsoft o
Google App Engine (Technologies, n.d.).

Infraestructura como Servicio (laaS): laaS es un modelo de servicio en la nube
que ofrece a los usuarios recursos de infraestructura virtual, como maquinas

virtuales, redes y almacenamiento, a traves de Internet. Los usuarios tienen un
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mayor control sobre la infraestructura, ya que pueden configurar y gestionar los
recursos segun sus necesidades. Sin embargo, los usuarios también son responsables
de gestionar el sistema operativo, las actualizaciones de software y otras tareas de
mantenimiento. Ejemplos de laaS son Amazon Web Services (AWS), Microsoft

Azure 0 Google Cloud Platform (Technologies, n.d.).

2.2.6 Mejores practicas y consideraciones de seguridad

A continuacidn, se presentan algunas mejores practicas para el uso seguro y eficiente de

Terraform en Azure:

1. Gestion de credenciales: Es importante gestionar las credenciales de Azure de
forma segura y cuidadosa para garantizar que los recursos se configuren
correctamente y que los datos de la cuenta de Azure estén protegidos. Se
recomienda utilizar Azure Active Directory (AD) para autenticar a los usuarios y
controlar el acceso a los recursos. Las credenciales de la cuenta de Azure deben
mantenerse en secreto y no deben ser compartidas publicamente o almacenadas en
texto plano. Terraform admite la autenticacion con Azure AD a través de la
integracién con Azure CLI, lo que permite a los usuarios autenticarse de forma
segura sin tener que almacenar credenciales de forma explicita (TerryLanfear,
2024).

2. Seguridad de la configuracién de Terraform: Terraform utiliza archivos de
configuracién para definir la infraestructura, por lo que es importante asegurarse de
que estos archivos sean seguros. Se recomienda utilizar un sistema de control de
versiones para el codigo de Terraform y evitar el almacenamiento de credenciales o
informacion confidencial en los archivos de configuracion. Ademas, se pueden
utilizar herramientas de analisis de codigo para identificar posibles vulnerabilidades
y errores en el codigo (TerryLanfear, 2024).

3. Revision del codigo de Terraform: Antes de implementar cualquier cambio en la
infraestructura de Azure, es importante revisar cuidadosamente el codigo de
Terraform para identificar posibles problemas. Esto puede incluir la revision de los
cambios propuestos en un entorno de desarrollo antes de implementarlos en

produccion. Ademas, se recomienda establecer un proceso de revision de codigo en
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el que otros miembros del equipo revisen y aprueben los cambios antes de la
implementacion (TerryLanfear, 2024).

4. Mejores précticas para la gestion de cambios y versiones: Es importante
gestionar los cambios y versiones de la infraestructura de forma cuidadosa y
controlada. Se recomienda utilizar un sistema de control de versiones para el codigo
de Terraform y mantener un registro de todos los cambios realizados en la
infraestructura. Ademas, se pueden utilizar herramientas de automatizaciéon y
pruebas para asegurarse de que los cambios se implementen de manera consistente y
sin errores (TerryLanfear, 2024).

1.3 MARCO CONTEXTUAL.

1.3.1 Contexto Tecnoldgico:

La adopcidn de la infraestructura como cddigo (IaC) ha revolucionado la forma en que se
gestionan los entornos de Tl en la era digital. Mediante el uso de codigo de programacion,
las organizaciones pueden definir y gestionar recursos de infraestructura de manera
eficiente y escalable. Terraform se destaca como una herramienta lider en este ambito,
permitiendo a los equipos crear, modificar y mantener la infraestructura en la nube de
forma declarativa. Esta capacidad de automatizar la infraestructura es fundamental en
entornos DevOps, donde se busca integrar el desarrollo y la operacion de software para

lograr una entrega continua y confiable de aplicaciones (IONOS, 2019).

1.3.2 Contexto de Seguridad en DevOps:

A medida que las organizaciones adoptan précticas DevOps e laC, surgen nuevos desafios
y riesgos de seguridad. La automatizacién y la evolucion de la infraestructura pueden dejar
vulnerabilidades expuestas si no se aplican medidas de seguridad adecuadas. Los equipos
de seguridad enfrentan desafios como la gestion de accesos privilegiados, la deteccion y

mitigacion de configuraciones inseguras, y la proteccion contra amenazas persistentes. Es
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esencial implementar practicas de seguridad sélidas que aborden estos riesgos y garanticen

la integridad y confidencialidad de los datos en entornos DevOps (Trevino, 2024).

1.3.3 Marco Normativo y de Cumplimiento:

Las regulaciones y estandares de cumplimiento, como GDPR, HIPAA, PCI DSS y SOC 2,
imponen requisitos estrictos sobre la proteccion de datos y la seguridad de la
infraestructura. Las organizaciones que manejan datos sensibles deben cumplir con estos
estdndares para evitar sanciones legales y proteger la confianza del cliente. La
implementacion de practicas de seguridad en la infraestructura como codigo es fundamental
para cumplir con estos requisitos y garantizar la seguridad y privacidad de los datos en
entornos DevOps (IONOS, 2019)..

La seguridad de la infraestructura y el software es critica para las organizaciones en todos
los sectores. La seguridad puede tener graves consecuencias, incluida la pérdida de datos, la
interrupcion del negocio y el dafio a la reputacién de la marca. Por lo tanto, la seguridad se
ha convertido en una prioridad estratégica para las empresas que buscan proteger sus
activos digitales y mantener la confianza del cliente. La adopcién de préacticas de seguridad
efectivas en entornos DevOps puede mejorar la resiliencia del negocio, fortalecer la
confianza del cliente y proporcionar una ventaja competitiva en el mercado en constante
evolucion (IONOS, 2019)..
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CAPITULO 11

DIAGNOSTICO
2.1 INTRODUCCION

Para el diagndstico de la seguridad en la infraestructura como c6digo utilizando Terraform
Compliance en DevOps, se utilizd los siguientes instrumentos de recoleccion de datos:

2.1.1 DATOS CONFIDENCIALES Y CREDENCIALES.

Terraform necesita credenciales autorizadas para realizar acciones de APl necesarias para
desplegar la infraestructura definida en su codigo. Estas credenciales otorgan acceso
privilegiado para crear, gestionar y eliminar entornos, por lo que es crucial protegerlas

contra accesos no autorizados.

Para interactuar con sistemas externos y API en la nube, Terraform utiliza proveedores.
Hay varios métodos para proporcionar credenciales a estos proveedores, como la
especificacion en la configuracion del proveedor dentro del cddigo HCL, el uso de
variables de entorno y archivos de configuracion. Se desaconseja encarecidamente el uso de
credenciales estaticas codificadas en el codigo, ya que pueden ser comprometidas y
expuestas a personas no autorizadas a través de sistemas de control de versiones. Es posible
realizar andlisis de codigo estatico para identificar credenciales codificadas con patrones

conocidos.
Proveedor de Terraform con credenciales codificadas

Figura 3: Cap. 2.2 Proveedor de Terraform

region = "
access key
secret key

Fuente: Elaboracion propia.
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Fuera del ambito de los proveedores, existen recursos que demandan credenciales o claves
de API para su establecimiento y administracion. Se debe proceder con precaucion durante
la configuracién de estos elementos, asegurando que las credenciales no sean expuestas
inadvertidamente en la salida de la Interfaz de Linea de Comandos (CLI) de Terraform. Un
ejemplo de estos recursos son las bases de datos, donde al crear una nueva instancia, se

requiere una credencial administrativa imprescindible para su acceso
Recurso de Terraform con credenciales codificadas.

Figura 4: Cap. 2.2 Recursos de Terraform

database name =

master_username
master password

1
J

Fuente: Elaboracion propia.

Una estrategia recomendada para evitar la inclusion de credenciales en el codigo fuente es
suministrarlas mediante el uso de variables. Aunque este enfoque impide que las
credenciales se almacenen directamente en el codigo, es importante tener en cuenta que los
valores de las variables podrian ser visibles en el resultado o los registros de Terraform.
Desde la version 0.14 de Terraform, se ha introducido la capacidad de configurar las

variables como confidenciales, lo que impide que Terraform las muestre.
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Terraform con variables marcadas como confidenciales

Figura 5: Cap. 2.2 Terraform con variables marcadas como confidenciales

database name

master_username .username
master_password var .password

"username” {
description = "BD Admin us
type = string
sensitive

"password” {
description = "BD Admin pa
type = string
sensitive

Fuente: Elaboracion propia.

Dado que las variables que contienen el nombre de usuario y la contrasefia estan designadas
como confidenciales, su valor no serad visible en la salida de la linea de comandos al

ejecutar los comandos "terraform plan” y "terraform apply”

Resultado confidencial de Terraform

Figura 6: Cap. 2.2 Ejemplo de resultado confidencial de Terraform

value ‘%{var.username}: ${var.password}"

sensitive

Fuente: Elaboracion propia.
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Otro posible lugar donde los secretos podrian ser almacenados es en los archivos de estado.
Terraform utiliza estos archivos para rastrear la configuracion de los recursos tal como se
establecen en el entorno después de ejecutar un comando "terraform apply". Aunque los
valores de las variables marcadas como confidenciales no se muestran en la salida de
Terraform, estos valores se almacenan en los archivos de estado porque Terraform necesita
mantener un registro de si el estado de estos valores ha cambiado para ejecutar
correctamente las APl que afectan a estos recursos. Para evitar la exposicion accidental, es
fundamental utilizar un backend de estado remoto de Terraform que cifre estos archivos de
estado y limite estrictamente el acceso a ellos. Cuando se utiliza un backend remoto,
Terraform solicita el archivo de estado del backend segun sea necesario y lo mantiene en la
memoria solo durante sus operaciones, lo que ayuda a evitar el almacenamiento de datos
confidenciales en el disco del sistema donde se ejecuta Terraform. En la seccion
"Colaboracion segura™ de este documento, profundizaremos en los archivos de estado y

coémo protegerlos.

2.1.2 ESTADO

Terraform utiliza un archivo de estado para seguir el estado de los recursos en la
infraestructura suministrada. Por defecto, este archivo se guarda localmente en el sistema
de archivos donde se ejecuta Terraform. Aunque esto facilita el inicio de uso de Terraform
como usuario unico, colaborar con otros es dificil a menos que se comparta el archivo de
estado. Almacenar los archivos de estado con el cddigo fuente es arriesgado, ya que podrian
contener secretos u otra informacion confidencial. Para una colaboracion segura, se
recomienda utilizar un backend remoto de estado para almacenar y compartir los archivos

de estado.

Al utilizar un backend remoto de estado, en lugar de mantenerlo localmente, Terraform
recuperard el estado desde una ubicacion remota, como Consul de HashiCorp, AWS S3 o el
almacenamiento de blobs de Azure. El estado se mantiene en la memoria para evitar que los
datos confidenciales se almacenen en el disco. Después de que las operaciones que
actualizan el archivo de estado se completan, este se carga en el backend. Esto garantiza

que el archivo de estado siempre contenga la version mas reciente de los recursos
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suministrados por Terraform, permitiendo a los colaboradores acceder a él. Ademas, los
backends de estado deben configurarse con un solido control de acceso para proteger los
datos en los archivos de estado, y pueden admitir cifrado en reposo y en transito para mayor

seguridad.

Backend de estado de Terraform S3

Figura 7: Cap. 2.3 Ejemplo de backend de estado de Terraform S3

T
L
1 oM

backend "s3" {
bucket = "st

key -

region =

encrypt =

Fuente: Elaboracion propia.

Si bien utilizar backends remotos de estado facilita la colaboracion en la infraestructura, es
crucial evitar realizar cambios simultaneos, ya que esto puede resultar en inconsistencias y
corrupcion del archivo de estado. Para prevenir esta situacion, Terraform ofrece el bloqueo
de estado, que impide que mdultiples personas realicen cambios simultdneos en la
infraestructura. Cuando se activa el bloqueo de estado, Terraform verifica si hay blogueos
antes de ejecutar cambios. Si no hay bloqueos activos, Terraform establece un bloqueo
mientras aplica los cambios y lo libera una vez que el archivo de estado se actualiza con los
Gltimos cambios. Por ejemplo, al configurar el backend de estado S3, se puede habilitar el
blogueo de estado utilizando el parametro 'dynamodb_table' para vincularlo con una tabla
DynamoDB.
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Backend de estado de Terraform S3 usando DynamoDB para bloqueo de estado

Figura 8: Cap. 2.3 Backend de estado de Terraform S3 usando DynamoDB

backen
bucket
key

region

encrypt = true
dynamodb_tabl

Fuente: Elaboracion propia.

Si bien los backends de estado y los bloqueos son utiles para colaborar de manera segura
dentro de la infraestructura, es fundamental asegurarse de que el acceso a estos
componentes esté estrictamente controlado. Cada backend tiene su propio mecanismo para
configurar este acceso, por lo que es necesario investigar y seguir las practicas

recomendadas sobre control de acceso especificas para cada caso.

2.1.3 GESTION DE MODULOS Y PROVEEDORES DE TERRAFORM

Terraform utiliza complementos conocidos como ‘proveedores’ para interactuar con las API
remotas y gestionar los recursos definidos en el cédigo. Estos proveedores se descargan
localmente en el sistema donde se ejecuta Terraform durante el comando ‘terraform init'.
Debido a que los proveedores son responsables de operaciones criticas en la infraestructura,

es fundamental descargarlos de fuentes confiables y verificar su integridad antes de usarlos.

Hasta la version 0.14 de Terraform, el comando 'terraform init' crea un archivo de bloqueo
de dependencias (.terraform.lock.hcl) que registra las versiones y los hash de los
proveedores. Terraform realiza una verificacion de hash para garantizar que los
proveedores no hayan sido alterados después de su descarga inicial. Ademas, Terraform

proporciona checksums firmados para los proveedores confiables, verificando su integridad
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antes de su uso. Para versiones anteriores a la 0.14, se puede completar manualmente el
archivo terraform.lock.hcl con los checksums necesarios para garantizar la integridad de los

proveedores. Esta verificacion se realiza fuera de banda.

Una forma adicional de proteger el entorno de Terraform es espejar los proveedores
autorizados localmente. Terraform permite la descarga de proveedores desde sistemas de
archivos locales, redes internas o repositorios privados. Al usar este método, se reduce el
trafico de red y se optimiza el rendimiento de Terraform, al tiempo que se limita el uso de
proveedores a aquellos que cumplen con los requisitos de seguridad y licencia de la

organizacion.

Los archivos de configuracion de Terraform también pueden definir dependencias externas
conocidas como modulos. Estos mddulos permiten encapsular la configuracion de
Terraform en paquetes reutilizables, evitando asi la duplicacion de cédigo y facilitando la
implementacion de préacticas recomendadas en todos los proyectos. Sin embargo, al igual

que con los proveedores, es esencial garantizar la integridad de los modulos.

Los mddulos se descargan localmente durante la ejecucion del comando ‘terraform init', y
existen varias formas de especificar su ubicacién, incluyendo registros de Terraform,
repositorios de GitHub, rutas locales y URLs de HTTP, entre otros. A diferencia de los
proveedores, los modulos no se registran en un archivo de bloqueo de dependencias, por lo
que su integridad debe ser verificada manualmente antes de su uso. Durante la recuperacion
de modulos de repositorios remotos, Terraform no realiza ninguna verificacion de
integridad, lo que podria suponer un riesgo de seguridad si los artefactos versionados en los

repositorios cambian su contenido de manera inadvertida.
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Moédulo de Terraform usando el registro de Terraform

Figura 9: Cap. 2.4 Configuracion del médulo de Terraform usando el registro de

Terraform

sSource

Fuente: Elaboracion propia.

Una estrategia para asegurar la integridad de los modulos empleados en tu entorno es
generar checksums y crear un espejo local para los médulos publicos utilizados. Al utilizar
maodulos en tu codigo, es fundamental garantizar que solo se emplee el espejo local una vez
que se ha verificado que los médulos cumplen con los requisitos de seguridad y las

normativas de licencia de cddigo abierto.

2.1.4 GESTION DE INCONSISTENCIAS ENTRE EL CODIGO Y LA NUBE

En ocasiones, a pesar de que la infraestructura se haya creado inicialmente mediante la
automatizacion y la Infraestructura como Caodigo (1aC), pueden surgir cambios manuales
durante la ejecucién, ya sea a través de mecanismos de "romper el cristal" u otras vias.
Estos cambios generan discrepancias entre el estado real del entorno y lo definido en el

codigo de Terraform.

Una ventaja de utilizar Terraform es su capacidad para mantener un registro detallado de
todos los recursos suministrados y el estado de su configuracion. Dado que el cédigo de
Terraform es la representacion objetiva del estado deseado de la infraestructura, cada vez
que se ejecuta un comando "terraform plan”, Terraform detecta las diferencias entre los
recursos que estan actualmente en el estado y aquellos definidos en el cddigo como parte

del plan de Terraform.
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Es esencial establecer un proceso para identificar y manejar las discrepancias, ya que los
requisitos de seguridad operativa codificados en la Infraestructura como Codigo pueden
pasarse por alto cuando se realizan cambios fuera del entorno de Terraform. Estas
discrepancias pueden ser administradas mediante la revision regular de los recursos que
estan siendo rastreados en el estado de Terraform mediante la ejecucion periddica del
comando “terraform plan”. Ademas, es importante realizar auditorias regulares del entorno
para identificar recursos que no fueron creados a través de Terraform. En caso de encontrar
tales recursos, Terraform ofrece la capacidad de integrarlos mediante el comando "import",
el cual incorporara el estado del recurso externo al archivo de estado de Terraform, aunque
se deberd proporcionar el codigo correspondiente en el lenguaje de configuracion de
Terraform (HCL).

Sin embargo, aunque estos metodos pueden ser efectivos para la deteccion y gestion de
discrepancias, pueden no ser escalables en entornos de desarrollo de alta velocidad. Por lo
tanto, se recomienda el uso de herramientas automatizadas para identificar y corregir
discrepancias de manera eficiente, especialmente en entornos que requieren la gestion de

discrepancias a gran escala.

2.1.5 PRACTICAS RECOMENDADAS DE SEGURIDAD

A pesar de que herramientas como Terraform simplifican la administracion de la
infraestructura, los errores de configuracion que resultan en brechas de seguridad son
comunes en entornos de nube. Sin embargo, con el enfoque adecuado, Terraform puede ser

utilizado para implementar practicas recomendadas en términos operativos y de seguridad.

Los mddulos de Terraform son una forma efectiva de compartir y reutilizar las mejores
practicas. Estos mddulos permiten codificar los requisitos operativos y de seguridad
necesarios para la provision de recursos en un entorno. Posteriormente, estos modulos
pueden ser aplicados a traves de pipelines de CI/CD u otros métodos de aprovisionamiento,

asegurando asi el uso de médulos que han sido previamente examinados.

Una herramienta valiosa para aplicar estas practicas recomendadas es Terrascan, un

analizador de codigo estatico que evalta los errores de configuracion utilizando politicas
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definidas en el lenguaje Rego y el motor OPA. Estas politicas pueden ser personalizadas
para cumplir con los estandares especificos de un entorno. Al integrar Terrascan en su
pipeline de CI/CD, puede escanear los cambios en sus archivos de configuracion de
Terraform en busca de problemas de seguridad. Si se detecta algin problema, el proceso de
CI/CD fallara y proporcionard un mensaje de error indicando que se encontré una

vulnerabilidad que necesita ser corregida.
Terrascan en pipelines de CI/CD

Otro enfoque efectivo para abordar los problemas de seguridad de manera eficiente es la
practica de Remediation as Code (RaC). Con RaC, las correcciones para los problemas de
seguridad detectados se implementan a través de solicitudes de extraccién en el sistema de
control de versiones. Esto permite revisar las correcciones propuestas y fusionarlas en el

codigo base para resolver los problemas rapidamente.

Figura 10: Cap. 2.6 Terrascan en pipelines de CI/CD

DESARROLLO | TIEMPODEE. 1
Infrastructure as Code 69::%’:»,:99: iz cuvco Proveedor de servicios en la nube
ol iy o) oS A
O~ 4 ev 0D
Desarrollar Crear Implementar Ejecutar
Gestion continua de Integracion continua Implementacion Gestion continua de la
la postura del codigo continua posturade lanube

=0 @

& terrascan

Poraccurics

Fuente: Elaboracion propia

2.1.6 MODELADO DE AMENAZAS

El modelado de amenazas es un proceso esencial en el cual se identifican y categorizan las
posibles amenazas a los sistemas segun el riesgo que representan. Al comprender las
amenazas en el entorno, se pueden identificar y planificar las medidas necesarias para

mitigarlas antes de que los agentes maliciosos las exploren. Un aspecto fundamental del
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modelado de amenazas es la identificaciébn de los recursos en la arquitectura, su
configuracion y las relaciones entre ellos. Esta informacion se utiliza para establecer los

limites de confianza en el sistema y para identificar posibles vias de ataque.

Infrastructure as Code (laC) puede ser analizado para identificar recursos, redes y
relaciones de identidad entre los componentes. Terraform aprovecha estas relaciones al
construir un grafo de dependencias como parte de su proceso de planificacion de la
infraestructura. Una forma de visualizar estas dependencias es mediante el comando

‘terraform graph'
Grafico de dependencias de Terraform

El analisis de las relaciones en Terraform puede ayudar a establecer limites de confianza en
el sistema. Por ejemplo, al examinar el codigo de Terraform de un sistema especifico,
podemos identificar los limites de red definidos por grupos de seguridad, listas de control
de acceso (ACL) de red y tablas de rutas. Esta informacion nos permite determinar si hay
rutas de red que podrian exponer el sistema al publico o si el sistema estd aislado de
Internet y solo es accesible desde otros sistemas internos. De manera similar, los limites de
identidad se pueden establecer para controlar el nivel de acceso que tienen los recursos a
otros componentes y sistemas. Al identificar posibles amenazas en la arquitectura, el mapa
de relaciones puede ayudar a detectar posibles rutas de infiltracién, donde las
vulnerabilidades de seguridad en los componentes de la infraestructura podrian ser

explotadas para violar los limites de confianza del sistema.
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Figura 11: Cap. 2.7 Gréfico de dependencias de Terraform
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war] i war ey _) i s @m.ama_num |

| aws_subnet acme_weh2 | | aws_security_sToup acme_instance_sg | | aws_security_group.acme_db_instance

Fuente: Elaboracién propia
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2.2 CONCLUSIONES Y RECOMENDACIONES
2.2.1 CONCLUSIONES

En conclusion, la seguridad de la infraestructura como codigo es un componente critico de
la estrategia de seguridad de cualquier organizacion moderna. Los hallazgos de este
proyecto destacan la importancia de implementar un enfoque proactivo y multifacético para
garantizar la integridad y proteccion de los recursos de infraestructura en entornos de

desarrollo y produccion.

Terraform es una herramienta poderosa que facilita la gestion de entornos complejos a
escala. Existen multiples consideraciones de seguridad cuando se utiliza Terraform para
garantizar que su entorno no sufra riesgos. Al mismo tiempo, Terraform se puede utilizar
como una herramienta para detectar las desviaciones que hayan tenido lugar en los recursos
gestionados por codigo y para imponer el cumplimiento con sus requisitos y politicas de
seguridad.

Al seguir las recomendaciones propuestas y adoptar las mejores practicas de seguridad, la
organizacion estara mejor preparada para enfrentar los desafios emergentes en el panorama
de amenazas actual. La inversion en herramientas especializadas, capacitacion del personal
y procesos de mejora continua ayudard a mitigar los riesgos de seguridad y fortalecer la
postura de seguridad general de la organizacion en el &mbito de la infraestructura como
cadigo.
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2.2.2 RECOMENDACIONES

Se recomienda establecer politicas de seguridad claras y estrictas que definan los requisitos
minimos de seguridad para las configuraciones de infraestructura como codigo. Esto puede
incluir la aplicacién de principios de minimo privilegio, cifrado de datos sensibles y

autenticacion multifactor.

Mantener actualizado las politicas de seguridad en el manejo de infraestructura como

codigo para adaptarse a los cambios de las nuevas amenazas de seguridad.

Es importante establecer un sistema de monitoreo continuo de la seguridad de la
infraestructura, utilizando herramientas como Prometheus y Grafana. Esto permitird
detectar y responder rapidamente a posibles amenazas o brechas de seguridad en tiempo

real.

Capacitar regularmente al equipo de desarrollo y operaciones sobre las mejores practicas de
seguridad en el uso de Terraform y otras herramientas de infraestructura como codigo.

Realizar auditorias periddicas de seguridad del codigo de Terraform y del estado de la

infraestructura para identificar posibles vulnerabilidades.

Fomentar una cultura de seguridad en toda la organizacién, promoviendo la colaboracion y

la comunicacion entre los equipos de desarrollo, operaciones y seguridad de la informacion.
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ANEXOS

Anexo A. Archivo de configuracién de terraform

terraform {
backend "s3" {
bucket = "state-bucket”
key ="example.tfstate”
region = "us-east-1"
encrypt = true

dynamodb_table = "state-locking-table™ // Habilita el blogueo de estado utilizando

DynamoDB

¥
¥

provider "aws" {
region ="us-east-2"
access_key = "ACCESSKEY"

secret_key = "SECRETTKEY™

}

resource "aws_rds_cluster” "default" {

database_name = "mydb"
master_username = var.username
master_password = var.password
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variable "username” {
description = "BD Admin username™
type = string
sensitive = true

¥

variable "password" {
description = "BD Admin password"
type = string

sensitive =true

output "credentials™ {
value ="${var.username}:${var.password}"

sensitive = true

module "project-factory" {
source = "terraform-google-modules/project-factory/google™

version = "10.0.1"

¥
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