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RESUMEN

La presente monografia aborda la necesidad de incluir la Cibercriminologia como parte de
la formacion de los profesionales en Derecho, ya que, en Bolivia, los profesionales del area
legal y judicial no disponen de los conocimientos y herramientas necesarias que les
permitan afrontar las nuevas formas delictivas que ha traido consigo el avance tecnolégico

de los ultimos anos.

El objetivo principal es determinar la necesidad de incorporar la Cibercriminologia como
parte del programa de la asignatura de Informatica juridica en la carrera de derecho de la
Universidad Mayor Real y Pontificia San Francisco Xavier de Chuquisaca, para lo que se
planted una metodologia descriptiva observacional con enfoque cualicuantivativo, basada
en la implementacion de encuestas a los estudiantes que cursaron la materia de Informatica
juridica para medir los conocimientos y percepciones acerca de la Cibercriminologia y una

entrevista docente que ayude a complementar la informacién recogida.

De acuerdo con el analisis realizado se concluye que existe una falta de conocimiento en
los estudiantes y una fuerte demanda de inclusion de esta disciplina lo cual contribuiria a
desarrollar habilidades para manejar casos de delitos cibernéticos y promover politicas
juridicas contra el cibercrimen en Bolivia.
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Introduccién

La creciente interconexion digital y la evolucién tecnoldégica han permitido que los delitos
trasciendan fronteras fisicas y se instalen en el mundo virtual, aumentando la vulnerabilidad
de las personas a nivel global. En Bolivia, el sistema juridico carece de profesionales
actualizados para enfrentar estos desafios. Por ello, las instituciones de educacion superior

deben incluir tematicas sobre digitalizacion y su impacto juridico.

Este estudio analiza la necesidad de incorporar la Cibercriminologia en el programa de
Informatica Juridica de la carrera de Derecho en la Universidad Mayor Real y Pontificia San
Francisco Xavier de Chuquisaca, involucrando a estudiantes y docentes en la evaluacion

de esta propuesta.

La informatica juridica incluye las nuevas tecnologias aplicadas al derecho, mientras que el
derecho informatico incluye leyes y normas aplicadas a la informatica y tecnologias
avanzadas. El programa actual de asignatura de informatica juridica en la carrera de
derecho de la Universidad Mayor Real y Pontificia San Francisco Xavier de Chuquisaca,
propone un aprendizaje basico de ambas especialidades como complementarias, sin
profundizar en tematicas importantes como la Cibercriminologia que abarca a su vez todos
los conceptos de criminalidad y victimizacién en el ciberespacio, por tanto, su conocimiento
es esencial para los futuros profesionales en esta nueva era tecnolégica. Bajo este
contexto, el presente estudio tiene el objetivo de Analizar la necesidad de incorporacién de
la Cibercriminologia en la asignatura de informatica juridica como parte de la formacion de
los alumnos de segundo ano de la carrera de derecho en la Universidad Mayor Real y

Pontificia San Francisco Xavier de Chuquisaca durante el afio 2024.

Con los resultados del estudio se analiza los conocimientos y experiencia de los estudiantes
y la percepcién docente sobre Cibercriminologia para determinar si su abordaje como parte
fundamental de la materia de informatica juridica es necesario y pertinente, puesto que la
Cibercriminologia se ha convertido en un componente esencial para equipar a los futuros
abogados con las herramientas conceptuales y practicas necesarias que les permitan

navegar por el panorama legal que evoluciona contantemente a un ritmo muy acelerado.



Antecedentes

Mas del 50% de la poblacién mundial maneja la red online, cada dia aproximadamente
1 millén de personas se suman a la red de internet, 2 tercios de la humanidad tienen un
dispositivo movil, la tecnologia de los ultimos afos ha traido sin lugar a dudas grandes
beneficios econémicos y sociales sin embargo, otras inesperadas consecuencias han
surgido con ello, los ciberataques se han convertido en un peligro comun para individuos
y empresas, el Informe Mundial de Riesgos del ano 2020, ha situado los ciberataques
como el séptimo riesgo mas probable, el octavo riesgo mas impactante y el segundo

mas preocupante para hacer negocios en los proximos 20 afios. (Mclennan, 2020)

En los ultimos afos la ciberseguridad ha roto la barrera de los silos técnicos y se
encuentra en la interseccién de multiples disciplinas y areas politicas: acceso digital,
conectividad, justicia penal, diplomacia, seguridad y defensa internacional, en el afo
2001 se adoptd en Europa el “Convenio sobre ciberdelincuencia” han invitado a otros
paises a participar en el para establecer una politica penal para proteger a la comunidad

internacional frente a la cibercriminalidad. (Consejo de Europa, 2001)

El reporte de Ciberseguridad en América latina y el Caribe, desarrollado por el Banco
Interamericano de Desarrollo en la gestiéon 2020, informa que en Bolivia no existe una
legislacién especifica sobre delitos informaticos o la proteccién de datos personales,
pero si existe una legislacién vigente que podria hacer frente a estos delitos. Por otro
lado, en el ambito de formacion, capacitacion y habilidades de seguridad cibernética, se
han mostrado mejora en los programas de sensibilizacion social pero no existen avances
visibles en la capacitaciéon y formacion de profesionales. (Banco Interamericano de
Desarrollo, 2020)

El afio 2019 fue publicado “el primer diagnéstico de ciberdelincuencia en Bolivia”, el cual
reporta que: (Valencia, 2019)
v' ElI96% de los asientos judiciales no cuentan con informacion acerca de instrumentos

de ciberseguridad.

v' La Paz cuenta con la mayor cantidad de procesos registrados relativos a delitos

informaticos.



v

Cochabamba registra los mas altos indices de violencia vinculados con el

ciberespacio, especialmente casos de trata y trafico.

En promedio la cantidad de delitos informaticos no supera el 30% de la carga
procesal a nivel nacional, sin embargo, esto no significa que no existan procesos,
ya que se puede observar la no provision de informacion, la inexistencia de sistemas
para recabar informacion y la falta de toma de accion de los funcionarios publicos

quienes no consideran que este proceso sea parte de sus funciones.

En el informe sobre Cibercrimen en el Estado plurinacional de Bolivia el 2023, especifica

que los delitos cibernéticos representan una amenaza significativa para el desarrollo

economico y social del pais:

v

Los delitos de fraude o estafa informatica representan aproximadamente el 23% del
total de casos registrados.

La Paz registra el 27% de todos los delitos informaticos en Bolivia.

Los grupos entre 16 y 35 afios de edad muestran la mayor cantidad de delitos
informaticos.

Los menores de 15 afos representan el 23% de los casos totales de grooming,
afectando mas a las mujeres que representan un 67,8% de todos los casos.

88% de las personas encuestadas consideran que no se asignan suficientes
recursos humanos para este fin.

Y El 91,6 % considera importante incluir la educacién en seguridad cibernética en

los programas escolares y universitarios.

Ante esta problematica, el informe sugiere un refuerzo urgente de las capacidades

técnicas y recursos humanos, lo que implica capacitacion del personal encargado de

combatir el cibercrimen. Se requieren acciones urgentes para fortalecer el marco legal y

aumentar los recursos dedicados a la lucha contra el cibercrimen, tanto en términos

legales como técnicos. (Observatorio de Delitos Informaticos., 2023)



Justificacion

La presente monografia es de sumo interés para el autor debido a una observacion
critica de la realidad juridica actual en Bolivia. Durante mis diez afos al frente de una
empresa de sistemas de seguridad y seguridad informatica, se pudo evidenciar que la
mayoria de los abogados carecen de conocimientos fundamentales sobre el manejo de
dispositivos electrénicos como celulares y computadoras. Esta carencia se vuelve
especialmente critica ante el creciente numero de delitos cibernéticos en el pais, donde
las victimas a menudo no saben a dénde acudir, y los abogados no tienen las
herramientas necesarias para litigar estos casos. Esta situacion resalta la urgente
necesidad de incluir la cibercriminologia en la formacion de los futuros abogados,

garantizando asi, una seguridad juridica efectiva en el ambito digital.

Por ello, se debe considerar la incorporacion de la cibercriminologia en el programa de
la asignatura de informatica juridica en la carrera de Derecho de la Universidad San
Francisco Xavier de Chuquisaca, para preparar profesionales competentes que puedan
enfrentar los desafios legales del mundo digital, y estos tengan la capacidad de litigar,
investigar en medios digitales, y asi también tengan la capacidad de proponer
modificaciones en la normativa en el sistema penal boliviano que vayan acorde a la

realidad que vivimos en cuanto a los delitos cibernéticos se refiere.

Diferentes informes han demostrado que el sistema judicial boliviano no esta
adecuadamente preparado para hacer frente a las amenazas que trae consigo el brusco
e inevitable avance de la digitalizacién y que se requiere indiscutiblemente del desarrollo
de profesionales con capacidades de analisis, prevencién y respuesta a los actos
delictivos en el entorno digital, que permita el abordaje de los desafios legales de manera
integral. Sin embargo, a pesar de esta informacién, pocas instituciones universitarias del
pais han actualizado sus programas de estudio para integrar una formacion acorde al

contexto actual de digitalizacion y avance tecnoldgico.

El presente estudio pretende la mejora del area educativa coadyuvando en el progreso
de la educacion universitaria, a través de la medicion del nivel de conocimiento y

percepciones acerca de la Cibercriminologia, que permita determinar la necesidad,



pertinencia y aspectos a tomar en cuenta en la modificacion del programa de estudios
informatico juridicos en la carrera de derecho de la Universidad Mayor Real y Pontificia

San Francisco Xavier de Chuquisaca.

Su relevancia a nivel social se encuentra en la formacién de futuros abogados capaces
de identificar, entender vy litigar ciberdelitos y proponer la actualizacion de la normativa
del sistema penal en Bolivia acorde a los nuevos delitos que se realizan a través de

medios electronicos.

Los resultados de la investigacién serviran como un aporte orientativo, beneficiando a la
Universidad y la carrera de derecho, como entidad impulsora de una educacién legal
adaptada a la influencia de los efectos de la era de la digitalizacion y a los estudiantes
impulsando el fortalecimiento del nivel de ensefianza y aprendizaje con estrategias de

uso tecnoldégico para la practica legal.

Situacion problematica
Causas:

En el contexto actual de la sociedad digital, la ciberdelincuencia, ha proliferado en todo
el mundo, desafiando las estructuras tradicionales del sistema legal y poniendo a prueba
las capacidades de los profesionales del derecho. Bolivia no es una excepcion en esta
realidad global, en la ultima década los ataques cibernéticos han aumentado en
frecuencia y métodos de ejecucion, presentandose en gran parte de las areas de
consecuencia judicial, desde la corrupcion, estafa y robo de datos confidenciales hasta
casos de trata y trafico de personas, proxenetismo y pornografia infantil, hechos que

afectan cada vez mas a individuos, empresas y entidades gubernamentales.

Son pocas las instituciones educativas que han abierto las posibilidades una formacion
profesional actualizada en seguridad cibernética y marco legal regulatorio del
cibercrimen, en el caso de la carrera de Derecho de la Universidad San Francisco Xavier
de Chuquisaca, el programa de la asignatura de Informatica juridica no ha sido
actualizado en 12 afos, por lo que es muy probable que no se encuentre acorde a la
realidad actual en cuanto tecnologia y ciberdelito, por lo cual es fundamental realizar
estudios en el contexto estudiantil y docente que nos proporcionen una vision amplia
sobre donde nos encontramos y cuales con las oportunidades con las que se cuenta

para enfrentar esta problematica.



Consecuencias.

Consecuencia de la falta de actualizacion de los programas educativos de la carrera se
sigue formando profesionales en derecho sin ningun tipo de capacidad y conocimiento
sobre cibercrimen, métodos y formas de investigacion criminal en linea, por lo que les
es imposible proponer normativa estatal que se adecue a prevenir, investigar y castigar

este tipo de delitos.

Determinar la necesidad de inclusion de la Cibercriminologia como parte de la formacion
de nuestros futuros abogados apoyado de un plan de su implementacién como unidad
tematica proporcionard herramientas para afrontar estas problematicas desde los
primeros afos de estudio universitario para una mejor formacion profesional de los

estudiantes.

Formulacion del Problema

¢,Cual es la necesidad de la incorporaciéon de la Cibercriminologia en el programa de
estudios de la asignatura de Informatica juridica para la formacion estudiantes de 2do
afio en la carrera de Derecho de la Universidad Mayor, Real y Pontificia de San Francisco

Xavier de Chuquisaca?

Objeto de estudio:
Programa de la Asignatura de informatico juridica de la carrera de derecho de la Universidad

San Francisco Xavier de Chuquisaca.

Campo de Accion:
El campo de accion refiere la educacion y conocimiento actual en Cibercriminologia de los
estudiantes que concluyeron el programa de informatica juridica de la carrera de derecho

en la Universidad San Francisco Xavier de Chuquisaca.



Objetivos

Objetivo General:

Analizar la necesidad de incorporaciéon de la Cibercriminologia en la asignatura de

informatica juridica como parte de la formacion de los alumnos de segundo afio de

la carrera de derecho en la Universidad Mayor Real y Pontificia San Francisco

Xavier de Chuquisaca durante el afno 2024.

Objetivos especificos:

v

Investigar los fundamentos tedricos conceptuales referidos al tema de

investigacion.

Analizar la importancia de la formacion profesional de los futuros abogados

en Cibercriminologia.

Evaluar los conocimientos y precepciones en Cibercriminologia en los
estudiantes de derecho que han cursado la materia de informatica juridica

en la gestién 2023.

Evaluar las percepciones del plantel docente acerca de la importancia de la
Cibercriminologia como parte de la formacion académica de los alumnos de
derecho.

Elaborar lineamientos para la posible incorporacién de Cibercriminologia en
el programa de estudios de la Asignatura Informatica Juridica en la carrera

de derecho de la universidad San Francisco Xavier de Chuquisaca.



Diseiio Metodolégico

Tipo de Investigacion:

En un estudio descriptivo el propdsito del investigador es describir situaciones o
eventos, es decir, como se comporta y manifiesta determinado fendmeno. Buscan
especificar las propiedades importantes de personas, grupos o comunidades,
evaluando diversos aspectos y dimensiones o componentes. (Sampier R.H, 2002)
El presente trabajo tiene una investigacion de tipo descriptiva. En este caso, se
utiliza este tipo de investigacion para analizar el nivel de conocimiento de
Cibercriminologia que tienen los estudiantes que cursaron la materia e informatica
juridica y las percepciones de estudiantes y alumnos sobre la pertinencia de

inclusién de la ciencia como parte del contenido tematico.

Enfoque de la Investigacion:

El enfoque mixto de la investigacion surge como consecuencia de la necesidad de
afrontar la complejidad de los problemas de investigacion planteados en todas las
ciencias y enfocarlos de manera holistica. El proceso de investigacion mixto implica
una recoleccion, analisis e interpretacion de datos cualitativos y cuantitativos que el

investigador haya considerado para su estudio. (Ortega, 2018)

El estudio tendra un enfoque mixto, cuali-cuantitativa Inicialmente se concentrara
en mediciones numéricas y enfocando su analisis en datos estadisticos, aplicando
encuestas a una Se aplicaran encuestas a una muestra representativa de
estudiantes de la carrera de Derecho que ya cursaron la materia de informatica
juridica, para obtener datos cuantitativos sobre su nivel de conocimiento actual en
Cibercriminologia y su interés en que este tema sea abordado en la asignatura de

Informatica Juridica.

Las encuestas proporcionaran informaciéon numérica que permitira hacer un analisis
estadistico y generalizar los hallazgos a toda la poblacion estudiantil.
Posteriormente se complementara esta informacion a través de una entrevista
estructurada al docente obtener informacion cualitativa sobre su percepcion vy

opinién sobre la Cibercriminologia y su posible incorporacién en el programa y se



incluirdn preguntas abiertas clave en las encuestas estudiantiles, permitiendo

explorar en profundidad las perspectivas y experiencias de los participantes.

Metodologia

Métodos y procedimientos tedricos de la investigacion

Andlisis documental.
Entendido como la revision de documentos tedricos que permitiria caracterizar el
objeto de estudio y otros conceptos inmersos en la tematica. Este método se utilizara

en la elaboracion del marco tedrico. (Duarte, 2018)

Método Bibliografico
Permitié recopilar informacion sobre la Cibercriminologia y su relacion con la
informatica juridica y el derecho informatico para la incorporacion de la tematica en

la asignatura. (Duarte, 2018)

Técnicas y procedimientos empiricos de la investigacion

Método observacional

La observacion cientifica es el método por el cual la informacion le llega al
investigador de forma directa por la percepcién del objeto, es un método empirico
universal por que puede utilizarse en distintos momentos de una investigacion, en
su etapa inicial se usa para la formulacion del problema y en el transcurso de la
investigacion puede utilizarse para la comprobacion de la hipétesis. (Falcon, 2021)
El estudio corresponde a un método observacional en la construccion del protocolo

de investigacion y durante el proceso de diagndstico.

Entrevistas estructuradas

Es aquel método donde se coloca al investigador en contacto personal con los
sujetos, esta se apoya en un instrumento denominado guia de entrevista (Falcén,
2021). Se utilizara para realizar una entrevista con un docente de la facultad de
derecho, asi como con responsables del disefio del programa de la asignatura.

Estas entrevistas deben seguir una estructura definida y permitiran obtener



informacion detallada sobre las opiniones y perspectivas de los expertos en el

campo.
Encuestas

La encuesta consiste en aquel método empirico que buscar, criterios, sugerencias,
opiniones, ideas, preocupaciones, de los sujetos que forman parte de las unidades
de estudio o de otros sujetos que puedan aportar informacién necesaria. (Falcon,
2021) Se utilizara para disefar cuestionarios para ser respondidos por estudiantes
de la carrera de Derecho que cursan y que cursaron la asignatura de Informatica
Juridica en la Carrera de Derecho de la U.S.F.X, con el objetivo de obtener una
vision mas amplia sobre el conocimiento y el interés en la Cibercriminologia, asi

como la opinidén sobre su incorporacion en la asignatura.

Instrumento de investigacion.

Guia de Encuesta.

Como instrumento se aplicé un cuestionario a los estudiantes que cursaron la
materia de informatica juridica relacionadas con la el conocimiento y la necesidad
de incorporacién de la Cibercriminologia en la materia de Informatica Juridica,
dividido en 4 secciones principales. 1. Informacion personal 2. Experiencia en
informatica juridica 3. Conocimiento de Cibercriminologia 4. Importancia de la

incorporacion de la Cibercriminologia (Anexo N°1).

Guia de Entrevista.
Se preparé una entrevista estructurada a un docente para obtener las percepciones
sobre la importancia de incorporar la Cibercriminologia como parte de la formacién

de los estudiantes.

Poblacién

La poblacién total esta conformada por 169 estudiantes que cursaron la materia de
informatica juridica como parte del programa de segundo afio de la carrera de
derecho en la Universidad San Francisco Xavier de Chuquisaca, y que actualmente

se encuentran en 3er afo.
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Muestra.
Para el calculo del tamafio de muestra se utilizé la herramienta estadistica Epidat
3.1, obteniendo una muestra de 118 estudiantes con 95% de confianza y 5% de

nivel de precision.

Tamano poblacional: 1&g
Proporcion esperada: 50,000%
Hiwvel de confianza: 95,0%
Efecto de diseno: 1,0
Precision (%) Tamano de muestra
5,000 118

Técnica de muestreo.

Se aplicd una técnica probabilistica aleatoria sistematica mediante la lista de
estudiantes escogiendo 1 cada 2 estudiantes, de forma consecutiva hasta completar

el tamano de la muestra.
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1.

Capitulo |

Marco tedrico y contextual.

1.1 Teorias educativas actuales

El constructivismo y el Aprendizaje de los Estudiantes. (Tunnerman, 2011)

Las teorias de Piaget (bidlogo, psicdlogo y epistemadlogo suizo) sefalan el punto
de partida de las concepciones constructivistas del aprendizaje como “un
proceso de construccidon interno, activo e individual”. Para Piaget, conviene
recordarlo, el “mecanismo basico de adquisicién de conocimientos consiste en
un proceso en el que las nuevas informaciones se incorporan a los esquemas o
estructuras preexistentes en la mente de las personas, que se modifican y
reorganizan segun un mecanismo de asimilacién y acomodacién facilitado por

la actividad del alumno”.

La idea sobre la construccion de conocimientos evoluciona desde la concepcion
piagetiana de un proceso fundamentalmente individual con un papel mas bien
secundario del profesor, a una consideracion de construccion social donde la
interaccion con los demas a través del lenguaje es muy importante. Por
consiguiente, el profesor adquiere especial protagonismo, al ser un agente que

facilita el andamiaje para la superacion del propio desarrollo cognitivo personal.

Segun la doctora Frida Diaz-Barriga y el maestro Gerardo Hernandez Rojas, los
principios educativos asociados con una concepcion constructivista del
aprendizaje y la ensefianza, son los siguientes:

* El aprendizaje implica un proceso constructivo interno, auto estructurante y en
este sentido, es subjetivo y personal.

* El aprendizaje se facilita gracias a la mediacién o interaccién con los otros, por
lo tanto, es social y cooperativo.

* El grado de aprendizaje depende del nivel de desarrollo cognitivo, emocional y

social, y de la naturaleza de las estructuras de conocimiento.
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* El punto de partida de todo aprendizaje son los conocimientos y experiencias
previos que tiene el aprendiz.

* El aprendizaje implica un proceso de reorganizacion interna de esquemas.

* El aprendizaje se produce cuando entra en conflicto lo que el alumno ya sabe
con lo que deberia saber.

* El aprendizaje tiene un importante componente afectivo, por lo que juegan un
papel crucial los siguientes factores: el autoconocimiento, el establecimiento de
motivos y metas personales, la disposicién por aprender, las atribuciones sobre
el éxito y el fracaso, las expectativas y representaciones mutuas.

* El aprendizaje requiere contextualizacion: los aprendices deben trabajar con
tareas auténticas y significativas culturalmente, y necesitan aprender a resolver

problemas con sentido.

La formacién integral es un concepto clave para los modelos educativos e
implica un compromiso del cual es necesario estar muy claro, ya que debera
traducirse en un esfuerzo de reorganizacion de las funciones substantivas y de
redisefio de los curriculos, con el fin de conseguir la incorporacion de este
propésito en toda la trayectoria académica de los estudiantes, mediante ejes

transversales.

El concepto de formacion integral implica, también, comprometerse con una
vision pluridimensional de la educacion superior, de manera que el egresado
obtenga una formacion general y especializada equilibrada que responda a los
requerimientos actuales y cambiantes del mercado laboral, que demanda el
dominio de las modernas tecnologias, capacidad para resolver problemas y
tomar iniciativas, manejar procesos de pensamiento critico y creativo, liderazgo
y disposicion para trabajar en equipos multi, inter y transdisciplinarios, todo esto

unido a un compromiso con valores éticos.
Este es el tipo de formacién a que aspiran las instituciones de educacion

superior que han decidido adoptar los lineamientos de la Declaracion Mundial

de Paris y las recomendaciones de los mas recientes foros de la UNESCO.
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El Conectivismo como teoria del aprendizaje. (Gutiérrez, 2011)

Conectivismo es definido como una teoria de aprendizaje para la era digital, por
tanto, se puede entender la emergencia de esta nueva tendencia en un contexto
social caracterizado por la creacion de valor econdmico a través de redes de

inteligencia humana para crear conocimiento.

Lo anterior contribuye a la configuracion de un nuevo escenario, donde la
tecnologia juega un rol significativo, la antigua estructura de la era industrial se
transforma en una sociedad donde “La revolucién de la tecnologia de la
informacion ha transformado los modos de hacer negocios, la naturaleza de los
servicios y productos, el significado del tiempo en el trabajo, y los procesos de
aprendizaje”.

Segun Siemens, esta teoria de aprendizaje se ha de contextualizar en la era
digital, la cual se caracteriza por la influencia de la tecnologia en el campo de la

educacion.

Giesbrecht (2007) indica que el Conectivismo se presenta como una propuesta
pedagdgica que proporciona a quienes aprenden la capacidad de conectarse
unos a otros a través de las redes sociales, o herramientas colaborativas.
Siemens (2003) (citado por Giesbercht, 2007) indica que en este contexto el rol
del educador es crear ecologias de aprendizaje, dar forma a comunidades, y

liberar al interior del medio ambiente a quienes han aprendido.

Proceso de Ensefianza aprendizaje.

La educacién: La educacion es el conjunto de conocimientos, 6rdenes y
métodos por medio de los cuales se ayuda al individuo en el desarrollo y
mejora de las facultades intelectuales, morales vy fisicas. La educacion no
crea facultades en el educando, sino que coopera en su desenvolvimiento y
precision. Es el proceso por el cual el hombre se forma y define como
persona. La palabra educar viene de ‘educere’, que significa sacar afuera.
(Navarro, 2004)

14



La ensefianza: Es el proceso mediante el cual se comunican o transmiten
conocimientos especiales o generales sobre una materia. Este concepto es
mas restringido que el de educacioén, ya que ésta tiene por objeto la formacién
integral de la persona, mientras que la ensefianza se limita a transmitir, por
medios diversos, determinados conocimientos. En este sentido la educacion

comprende la ensefianza propiamente dicha. (Navarro, 2004)

El aprendizaje: Este concepto es parte de la estructura de la educacion, por
tanto, la educacién comprende el sistema de aprendizaje. Es la accién de
instruirse y el tiempo que dicha accion demora. Es el proceso por el cual una
persona es entrenada para dar una soluciéon a distintas situaciones; tal
mecanismo va desde la adquisicion de datos hasta la forma mas compleja
de recopilar y organizar la informacion. El aprendizaje tiene una importancia
fundamental para el hombre, ya que, cuando nace, se halla desprovisto de
medios de adaptacion intelectuales y motores. En consecuencia, durante los
primeros afios de vida, el aprendizaje es un proceso automatico con poca
participacién de la voluntad, después el componente voluntario adquiere
mayor importancia (aprender a leer, aprender conceptos, etc.), dandose un
reflejo condicionado, es decir, una relacion asociativa entre respuesta y

estimulo. (Navarro, 2004)

Proceso de ensefianza aprendizaje: El proceso de ensefianza-aprendizaje
se refiere a la interaccién dinamica entre el docente (o facilitador) y el
estudiante, donde se transmiten conocimientos, habilidades, valores y
actitudes. Este proceso implica no solo la transferencia de informacién desde
el maestro al alumno, sino también la construccién activa del conocimiento
por parte del estudiante. Se caracteriza por ser bidireccional y colaborativo,
donde ambos actores participan activamente en la generacién y comprensién
de conocimientos. Incluye la planificacion, implementacion y evaluacion de
actividades educativas disefiadas para facilitar el aprendizaje significativo y
duradero. (Barriga, 2010)
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El Aprendizaje basado en problemas como técnica didactica para la

ensefianza. (Mora, 2011)

La técnica ABP (Aprendizaje Basado en Problemas) es una alternativa
interesante al aprendizaje en el aula tradicional. Es un enfoque educativo
orientado al aprendizaje y a la instruccion en el que las y los estudiantes
abordan problemas reales o hipotéticos en grupos pequefios y bajo la
supervision de un tutor. En contraste con la ensefianza tradicional, que se
conduce en gran medida a partir de exposiciones y posteriormente se busca
su aplicacién en la resolucién de un problema; el aprendizaje basado en
problemas ocurre frecuentemente dentro de pequefios grupos de estudiantes
que trabajan colaborativamente en el estudio de un problema, abocandose a
generar soluciones viables; asumiendo asi, una mayor responsabilidad sobre
su aprendizaje. EI ABP es consistente con las bases filoséficas del
constructivismo. Esta corriente del pensamiento asume que el conocimiento
no es algo absoluto, sino que es construido por el alumno basado en su
conocimiento previo y en las visiones globales del mundo. El ABP puede ser
usado en muchos cursos como estrategia curricular en diferentes areas de
formacion profesional. En el caso de este documento, el ABP funcionara
como una estrategia de aprendizaje para la adquisicidon de conocimientos y
el desarrollo de habilidades y actitudes en la ensefanza del tema de la
recursividad, como una forma de trabajo que puede ser usada por el docente
profesional en Informatica. Para muchos la unica forma de aprender a
dominar esta importante técnica de programacién es correr mentalmente
muchos programas recursivos, hasta que, por insistencia, se llega a entender

de qué trata este asunto.

1.2 Marco Conceptual.

Tecnologia: Segun afirma el National Research Council, la mayoria de la gente
suele asociar la tecnologia simplemente con artefactos como computadores y
software, aviones, pesticidas, plantas de tratamiento de agua, pildoras

anticonceptivas y hornos microondas, por mencionar unos pocos ejemplos. Sin
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embargo, la tecnologia es mucho mas que sus productos tangibles. Otros
aspectos igualmente importantes son el conocimiento y los procesos necesarios
para crear y operar esos productos, tales como la ingenieria del saber cémo y
el disefio, la experticia de la manufactura y las diversas habilidades técnicas
(Mitchman, 1996).

Tecnologia en el aprendizaje: Entendida como el conjunto de teorias y de
técnicas que permiten el aprovechamiento practico del conocimiento cientifico,
el caracter instrumental e interdisciplinar de la materia contribuye a la
consecucion de las competencias que conforman el Perfil de salida del
alumnado al término de la ensenanza basica y a la adquisicién de los objetivos
de la etapa. (Mitchman, 1996)

Digitalizacién: Una informacion en formato digital permite procesar, filtrar,
comprimir, almacenar, transmitir, recuperar, visualizar, automatizar, combinar,
modelar, autoproteger, compartir y virtualizar. Entenderemos por digitalizacion
al conjunto de resultados derivados del uso de este formato que cambia tanto
la forma de llevar a cabo tareas, la comunicacién y el acceso al conocimiento.
(Quetglas, 2019)

Cibernética: Es necesario partir de la acepcion etimoldgica de la palabra
cibernética. Ella proviene de las voces griegas: “kibernetes o Kubernhtik que
significa arte del piloto”, alude al acto de gobernar y relaciona la funcion cerebral
con respecto a las maquinas. Hoy el prefijo “ciber” alude a cualquier cosa

relativa a la red. (Menchaca, 2014)

IUS Cibernética: Como derivacién de la cibernética aparece la iuscibernética,
segun la denominacién propuesta por Mario G. Losano, en un trabajo publicado
afios atras, recogido en una obra de divulgacion titulado "Giuscibernética":
maquinas y modelos cibernéticos en el derecho. Por Tanto, es la ciencia general
de estudio y aplicacion concernientes a las ciencias juridicas en su desarrollo e
implementacion de las tecnologias de la comunicacion e informacion, entre el

mundo litigante y los administradores de Justicia. (Menchaca, 2014)

El Derecho Informatico: Derecho informatico es el conjunto de leyes, normas
y principios aplicables a los hechos y actos derivados de la informatica. El

derecho informatico posee un objeto determinado muy concreto, la tecnologia
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misma (informatica y telematica). Tal objeto se divide en dos partes: uno mediato
y uno inmediato. El objeto mediato del derecho informatico es la propia
informacion. Hoy el conocimiento de todos nosotros se considera como un bien
inmaterial de un gran valor. Tan es asi que hasta se habla de la existencia de
una «sociedad de la informacién», o cuando menos, de una sociedad
dependiente de aquella. Las nuevas tecnologias, principalmente el Internet,
permiten una circulacion muy rapida de la informacion, siendo esa razén la que
permite atribuirle una gran importancia en el desarrollo del mundo actual.
(Menchaca, 2014)

Cibercriminologia: La Cibercriminologia, en esencia, implica el examen del
comportamiento criminal y la victimizacion en el ciberespacio desde una

perspectiva tedrica y criminoldgica. (Arroyo, 2020)

Cibercrimen y Ciberdelincuencia: Cuando nos referimos a delitos
informaticos, delincuencia informatica o ciberdelincuencia, nos referimos a
delitos informaticos que ocurren a diario, tipificados penalmente, pero que
ocurren de forma independiente sin organizacién previa, como por ejemplo un
empleado que borra la informacién importante de la empresa a la que
pertenece. En cambio, cuando referimos al cibercrimen, estamos hablando de
una serie de delitos informaticos que ocurren de una forma mas profesional,
organizada, sin motivaciones personales mas que las econémicas. (Parada,
2018)

Ciberseguridad: es la practica de defender las computadoras, los servidores,
los dispositivos moviles, los sistemas electrénicos, las redes y los datos de
ataques maliciosos. También se conoce como seguridad de tecnologia de la
informacion o seguridad de la informacién electrénica. El término se aplica en
diferentes contextos, desde los negocios hasta la informatica mévil, y puede

dividirse en algunas categorias comunes. (Ruiz, 2023)

Ciberdefensa: la ciberdefensa se refiere a las politicas y medidas
implementadas por los gobiernos para proteger la soberania nacional y la

seguridad cibernética de un pais. (Ruiz, 2023)
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1.2 Marco Contextual

1.6.1 Universidad Mayor Real y Pontificia San Francisco Xavier de
Chuquisaca. (Universidad Mayor Real y Pontificia San Francisco Xavier de
Chuquisaca, 2023)

La Universidad Mayor Real y Pontifice de San Francisco Xavier de
Chuquisaca, fue fundada el 27 de marzo de 1624, mediante Bula Papal
emitida por Gregorio XV el 8 de agosto de 1623 y Documento Real emitido
por el Rey Felipe lll el 2 de febrero de 1622. El provincial de la Compafiia de

Jesus, el Padre Juan de Frias Herran estuvo a cargo de su fundacion.

La primera autoridad académica de la Universidad fue el padre Ignacio de
Arbieto y su primer ministro el padre Luis P. de Santillan. Las primeras
materias que se dictaron fueron Teologia Escolastica, Teologia Moral,
Filosofia, latin y lenguaje nativo aimara. Mas tarde, en 1681, bajo la autoridad

del arzobispo Cristobal de Castilla y Zamora, se incluyé Derecho Canonico.

La Republica de Bolivia, se creé al amparo de la Universidad de San
Francisco Xavier, donde se profesionalizaron varias de las mas ilustres
personalidades politicas, cientificas e intelectuales de la historia republicana
y moderna de la nacion en los siglos XIX y XX. Asimismo, esta Casa de
Estudios Superiores fue la primera del pais en alcanzar el caracter de
Universidad Autonoma en el afo 1930, tras arduas disputas con los
gobiernos de turno, pero que se consolida a través de un referéndum
nacional, acto democratico en el que el pueblo mayoritariamente apoyé la
ansiada Autonomia Universitaria y que se inscribe en la Constitucién del afio
1931; siendo elegido como primer Rector autonomista, el ilustre escritor y

Doctor en Medicina Jaime Mendoza.
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1.2.2 Facultad de Derecho. (Facultad de Derecho, Ciencias politicas y
Sociales, 2023)

VISION:

Contribuir eficientemente y eficazmente a un desarrollo socioeconémico
sostenido, formando profesionales con clara conciencia de sus derechos,
obligaciones y valores étnico-culturales; con conocimientos y habilidades
para utilizar los recursos no renovables con criterio de preservacion vy, la
riqueza renovable con imaginacion, creatividad y respeto al medio ambiente.

La investigacion, la ciencia y la tecnologia puestas al servicio de la sociedad.
MISION:

Ser una institucion de Estudios Superiores, con autonomia, fundada en
valores y principios humanisticos y democraticos, con amplio reconocimiento
a nivel nacional e internacional, que responda con eficiencia y eficacia a la
demanda de desarrollo social, humano y cientifico, mediante los procesos de

formacion, investigacion e interaccion.
OBJETIVO:

Formar profesionales abogados integrales con sentido humanista vy
compromiso social, capacitados en el manejo idoneo del derecho plural, que
sin importar los ambitos en los que se desenvuelvan sean capaces de
contribuir al desarrollo del pensamiento juridico boliviano, a través de la
investigacion y la produccion intelectual, asi como capaces de demostrar

destreza en el ambito de la practica juridica en sus diversas modalidades.
GRADO ACADEMICO:

Licenciatura.

TIEMPO DE PROFESIONALIZACION:

Cinco afios.

MODALIDAD DE ADMISION:

Examen de admision.
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MODALIDAD DE GRADUACION:

Trabajo Dirigido, Proyecto de Grado,
Excelencia Académica

Tesis de Grado, Internado, Examenes de Grado.
DIPLOMA ACADEMICO:

Licenciado en Derecho, Ciencias Politicas y Sociales.
TiTULO EN PROVISION NACIONAL:

Abogado.

PERFIL PROFESIONAL:

El licenciado en derecho es el profesional, probo e idéneo, defensor de los
derechos humanos y de la supremacia constitucional, capaz de ejercer su
profesién de manera estratégica aplicando las competencias adquiridas en
saberes disciplinares, procedimentales y actitudinales en forma
independiente, autdbnoma, eficiente, ética, solidaria, critica y reflexiva para el
servicio de la sociedad en todos los ambitos, la produccion y difusion del
saber cientifico, buscando la solucion de conflictos para la preservacion del
ordeny la cultura juridica de paz, capaz de responder con valores y principios

para la transformacién de un contexto globalizado, plural y autonémico.
APTITUDES REQUERIDAS:

Para cursar con éxito la Carrera de Derecho se requieren las siguientes
aptitudes minimas:

Disciplina, Puntualidad, Responsabilidad, Etica, Esfuerzo, Compromiso,

Vocacion de servicio,
Compromiso de Actualizacién permanente.

Capacidad de compresion, analisis, interpretacion, argumentacion vy
exposicion.

Adecuada expresion oral y escrita.

Actitud de respeto y proteccién frente al ser humano y las situaciones

adversas de la vida.
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» Tener solidos principios éticos y morales.
AREAS DE ACCION:

El profesional Abogado formado en la Universidad San Francisco Xavier no
es Unicamente un profesional formado en el ambito juridico sino que recibe
una formacion de tipo multidisciplinaria, asi puede desarrollar funciones de
apoyo en practicamente todas las areas del saber humano por cuanto el
derecho es una ciencia normativa y todos los ambitos de la vida se
encuentran normados, no obstante esta gran posibilidad de tipo general el
estudiante de la Carrera de Derecho podra fundamentalmente desempefar
funciones en las siguientes areas del derecho a) Derecho Constitucional y
Derechos Humanos, b) Derecho Publico, C) Derecho Privado, d) Area de
Investigaciéon e Interaccién, e) Area de Innovacién juridica. De manera

general podra desempefiar funciones en las areas juridica y social.
CAMPO DE TRABAJO:

El campo de trabajo del Licenciado en Ciencias, Juridicas, Politicas y
Sociales es uno de los mas amplios de acuerdo a su naturaleza misma
pudiendo desempeniar el profesional formado en la Carrera de Derecho entre
otras las siguientes funciones especificas:

« Asesorar y representar judicial y extrajudicialmente en sus intereses
legitimos a personas naturales y juridicas en el ambito publico y privado.

« Ser defensor, promotor e impulsor de los Derechos Humanos.

- Desempefiar funciones como Juez.

« Desempenfar funciones como Fiscal.

- Desempenar funciones como Notario de Fe Publica u Oficial de Registro
Civil.

« Desempefiar trabajos de consultorias y realizar trabajos de investigacién en
el area juridica.

« Desemperfiar funciones como Docente universitario y formador en el ambito
de las Ciencias Juridicas Politicas y Sociales en el ambito de Pregrado y
Postgrado.

« Realizar tramites administrativos y judiciales de toda indole.
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Capitulo I

Diagnéstico del Objeto de Estudio.

2.1 Presentacién del Diagnéstico.

El presente diagnéstico tiene el objetico de evaluar conocimientos y percepciones
sobre criminologia para identificar la necesidad de introducir el tema como unidad
tematica de la Asignatura de Informatica juridica de la carrera de derecho, por tanto,
la presentacion de resultados se divide en resultados de la encuesta y resultados de
la entrevista. La encuesta involucré una muestra de 118 estudiantes de 3er ano de
derecho, que cursaron la materia de informatica juridica como parte de la curricula
anual de 2do afo, a los cuales se les realizé una encuesta para recopilar informacion
sobre el conocimiento y la necesidad de integrar la Cibercriminologia como parte de

su programa de estudios.

Complementariamente se realizé una entrevista docente para analizar su percepcion
sobre la importancia de la Cibercriminologia en la formacion de futuros abogados. La
recopilacion de estos datos a partir de una fuente primaria de informacion permitié la
comprension de la necesidad en la tematica y servira de aporte importante para la
elaboracion de lineamientos estratégicos para su incorporacion en la formacién

académica de la carrera de derecho.
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2.2 Descripcion y andlisis de resultados

2.2.1 Resultados de la Encuesta.

Experiencia en informatica juridica

Tabla 1 Alumnos que Cursaron la materia de informatica juridica

2.1 ¢Has cursado o estas cursando la materia de informatica juridica?
Cursé y aprobé la materia con excelente nota 51 43%
Cursé, aprobé, pero no entendi la materia 65 55%
Me aplacé y actualmente es mi arrastre 1 1%
No cursé la materia aun 1 1%
TOTAL 118 100%

Fuente: Elaboracion Propia a partir de los datos de encuesta.
llustracion 1 Alumnos que cursaron la materia de Informatica juridica
60%

50% 5%
(o]

40% 43%
30%
20%

10%

1% 1%
0%
Curse y aprobe con Cursey aprobe perono  Me aplaceyes mi  No curse la materia atiin
excelente nota entendi la materia arraste

Fuente: Elaboracion Propia a partir de los datos de encuesta

Analisis: Existe un alto indice de aprobacién la materia de informatica juridica, sin
embargo, gran parte de los estudiantes aprueban con un bajo entendimiento de
los temas. Esto sugiere una necesidad de mejora de contenidos y estrategias de

ensefianza.
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Técnicamente, un alto numero de estudiantes sugiere una buena percepcion inicial
de la asignatura, aunque es necesario evaluar la calidad del aprendizaje.

La informatica juridica es fundamental debido al creciente uso de tecnologias en
el ambito legal. La informatica juridica no solo aborda el uso de software y
herramientas tecnolégicas, sino también el impacto legal de dichas tecnologias, lo

que es esencial para la formacion de abogados modernos.

Tabla 2 Nivel de aprendizaje de los estudiantes en informatica juridica

2.2 ;Cual es el nivel de aprendizaje que obtuvo en la materia?
Basico 21 18%
Intermedio 81 69%
Avanzado 14 12%
No responde 2 2%
TOTAL 118 100%

Fuente: Elaboracion Propia a partir de los datos de encuesta

llustracion 2 Nivel de Aprendizaje de los estudiantes en informatica juridica
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Fuente: Elaboracion Propia a partir de los datos de encuesta
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Andlisis: El nivel de aprendizaje de la materia de informatica juridica se situa
generalmente en un aprendizaje intermedio. Esto significa que el nivel de
aprendizaje se encuentra dentro de lo esperado para el curso dictado (2do afio).
Desde una perspectiva legal, es preocupante que solo una minoria de estudiantes
alcance un nivel avanzado, ya que la practica juridica moderna requiere un alto
grado de competencia en informatica juridica para gestionar eficientemente la
informacion y las tecnologias emergentes.

El predominio de niveles de aprendizaje intermedios y basicos sugiere la
necesidad de revisar y posiblemente actualizar el plan de estudios y las estrategias
de ensefianza. Incluir mas practicas aplicadas y casos reales podria ayudar a los

estudiantes a alcanzar un nivel de competencia mas avanzado.

Conocimiento en Cibercriminologia

Tabla 3 Estudiantes familiarizados con el término Cibercriminologia

3.1 ¢ Estas Familiarizado con el término Cibercriminologia?
Mucho 2 2%
Tengo Idea 51 43%
Muy poco 46 39%
Acabo de escuchar ese término 16 14%
No responde 3 3%
TOTAL 118 100%

Fuente: Elaboracion Propia a partir de los datos de encuesta
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llustracion 3 Estudiantes familiarizados con el término Cibercriminologia
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Fuente: Elaboracion Propia a partir de los datos de encuesta

Analisis: La mayor parte de los estudiantes no estan familiarizados con el término
Cibercriminologia a pesar de haber aprobado la materia de informatica y derecho
informatico. Esto indica que el abordaje de los conceptos basicos de
Cibercriminologia no se lleva dentro del avance curricular a pesar de ser parte
fundamental de ambas especialidades.

En el contexto legal, la cibercriminologia es un campo emergente crucial para
abordar los delitos digitales. La baja familiaridad de los estudiantes con este
término sugiere una necesidad urgente de integrar mas contenidos relacionados
con la cibercriminologia en la materia de informatica juridica para preparar mejor
a los futuros abogados.

Pedagogicamente, este dato subraya la importancia de actualizar el contenido del
curso para incluir temas emergentes como la cibercriminologia. Ademas, se deben
utilizar estrategias didacticas que aumenten la exposicién y comprensién de estos

temas entre los estudiantes, tales como estudios de casos.
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Tabla 4 Estudiantes que conocen el concepto de Cibercriminologia

3.2 Por favor proporciona un concepto breve de lo que entiendes por
Cibercriminologia: analisis de respuesta

Correcto 1 1%

Incorrecto 93 79%

No responde 24 20%
TOTAL 118 100%

Fuente: Elaboracion Propia a partir de los datos de encuesta

llustracion 4 Estudiantes que conocen el concepto de Cibercriminologia
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Fuente: Elaboracion Propia a partir de los datos de encuesta

Analisis: Acorde con el analisis anterior, en el cuadro de observa que los
estudiantes no son capaces de realizar una definicion teérica conceptual del
termino “Cibercriminologia”. Lo que sugiere la necesidad de abordar el tema dentro
de la materia, debido a que se trata de conceptos basicos que deben conocer.

Este conocimiento técnico es esencial en la era digital para abordar problemas

complejos relacionados con los delitos cibernéticos.
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Legalmente, la cibercriminologia es vital para la practica moderna del derecho
debido al aumento de los delitos informaticos. La falta de conocimiento en este

ambito podria dejar a los futuros abogados en desventaja frente a estos desafios.

Desde un enfoque pedagdgico, este hallazgo indica una necesidad de incluir la
cibercriminologia de manera mas prominente en el curriculo. Esto podria lograrse
mediante la integracion de moédulos especificos, uso de recursos digitales
actualizados y la colaboracién con expertos en la materia para proporcionar una

ensefianza mas enriquecedora y relevante.

Tabla 5 Abordaje de la Cibercriminologia en Informatica juridica

3.3 ¢ Has Abordado el tema de Cibercriminologia durante tu avance en la
materia de informatica juridica?
Si, Mucho 0 0%
Si, Ocasionalmente 7 6%
Muy poco o nada 107 91%
No responde 4 3%
TOTAL 118 100%

Fuente: Elaboracion Propia a partir de los datos de encuesta
llustracion 5 Abordaje de la Cibercriminologia en Informatica juridica
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Analisis: La Cibercriminologia y sus conceptos no forman parte del avance de la materia
de informatica juridica, en ocasiones puede mencionarse, pero no en gran medida. Es

pertinente sugerir un abordaje mas profundo y completo como unidad tematica.

La baja integracion de la Cibercriminologia en la materia de Informatica Juridica evidencia
una necesidad urgente de actualizar el contenido curricular. Actualmente, con la evolucién
constante de las tecnologias y el incremento de los delitos cibernéticos, es fundamental que
los futuros abogados comprendan y manejen conceptos de Cibercriminologia. Esto no solo
mejorara su competencia profesional, sino que también los preparara para enfrentar los

desafios legales emergentes relacionados con la tecnologia.

Legalmente, la Cibercriminologia proporciona las herramientas necesarias para entender y
combatir los delitos cibernéticos. La inclusion de esta disciplina en la formacion de los
estudiantes de derecho es crucial para asegurar que estén equipados para interpretar y
aplicar leyes relacionadas con la ciberseguridad, la proteccion de datos y otros delitos
informaticos. Esta formacién integral puede fortalecer el sistema legal, promoviendo una

justicia mas eficaz en casos de cibercrimen.

Pedagdgicamente, es esencial integrar la Cibercriminologia como una unidad tematica
independiente dentro del curriculo de Informatica Juridica. Esto permitira un enfoque
estructurado y profundo, facilitando un mejor entendimiento y aplicacion de los conceptos.
Ademas, el uso de casos practicos y estudios de casos recientes puede enriquecer el

aprendizaje y mantener a los estudiantes involucrados.
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Tabla 6 Tratamiento de la Cibercriminologia en Informética Juridica

3.4 ;Consideras que el tratamiento de la Cibercriminologia en la materia
de informatica juridica fue adecuado y completo?
Si, Mucho 2 2%
Si, Ocasionalmente 9 8%
Muy poco o nada 59 50%
No responde 48 41%
TOTAL 118 100%

Fuente: Elaboracion Propia a partir de los datos de encuesta

llustracion 6 Tratamiento de la Cibercriminologia en Informatica juridica
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Fuente: Elaboracion Propia a partir de los datos de encuesta

Analisis: La mayor parte de los estudiantes consideran que la manera de abordar la
Cibercriminologia en la materia de informatica juridica no es adecuado, esto puede ser
porque no se aborda como unidad tematica si no como conceptos esporadicos segun

corresponda en el avance. Es necesario mejorar este aspecto en el avance curricular.
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Se debe considerar la incorporacion de tecnologias interactivas y herramientas de
simulaciéon que permitan a los estudiantes experimentar y analizar escenarios de
cibercrimen, mejorando asi su comprensién practica de la materia.

Desde el punto de vista legal, una formacion superficial en Cibercriminologia puede
dejar a los futuros abogados mal preparados para manejar casos complejos de delitos
cibernéticos. Es esencial que el curriculo incluya una revision de la legislacién actual y
emergente en cibercrimen, analisis de precedentes judiciales y la discusion de politicas

de ciberseguridad.

Para mejorar el tratamiento de la Cibercriminologia, es importante emplear métodos
pedagogicos que promuevan un aprendizaje activo y critico. Esto incluye debates,
proyectos de investigacion. La evaluaciéon continua a través de examenes practicos y
proyectos puede ayudar a asegurar que los estudiantes comprendan y retengan la

informacion.

Importancia de la Cibercriminologia

Tabla 7 Estudiantes que consideran la Cibercriminologia importante en el derecho.

4.1 ;Cree que los conocimientos en Cibercriminologia son importantes
para un abogado?

Si, definitivamente 90 76%
No creo que sean importantes 18 15%
No se / No Responde 10 9%

TOTAL 118 100%

Fuente: Elaboracion Propia a partir de los datos de encuesta
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llustracion 7 Estudiantes que consideran la Cibercriminologia importante en el derecho.
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Fuente: Elaboracion Propia a partir de los datos de encuesta

Analisis: La alta valoracién de la Cibercriminologia por parte de los estudiantes
subraya la relevancia técnica de esta disciplina en el derecho contemporaneo. Es vital
que los programas de estudio reflejen esta importancia, incorporando médulos de
formacion técnica sobre ciberseguridad, analisis forense digital y gestion de riesgos
cibernéticos.

Legalmente, la inclusién de Cibercriminologia en la formacion de los abogados es
fundamental para asegurar una respuesta juridica adecuada a los delitos cibernéticos.
Esto incluye la capacidad de interpretar correctamente las leyes de cibercrimen y de

asesorar a clientes sobre cuestiones legales relacionadas con la ciberseguridad.

Pedagdgicamente, la percepcion positiva de la Cibercriminologia debe ser

aprovechada para fomentar un interés continuo en esta area.
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Tabla 8 Estudiantes que consideran importante la inclusién de la Cibercriminologia en informatica juridica

4.2 ;Considera que la inclusién de la Cibercriminologia como parte de la
asignatura de informatica juridica podria brindarle mejores capacidades
como futuro abogado?

Si, definitivamente 87 74%
No creo que sea necesario en un futuro 13 11%
No se / No Responde 18 15%

TOTAL 118 100%

Fuente: Elaboracion Propia a partir de los datos de encuesta

llustracion 8 Estudiantes que consideran importante la inclusién de la Cibercriminologia en informatica juridica
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Fuente: Elaboracion Propia a partir de los datos de encuesta

Analisis: La mayor parte de los estudiantes considera que la inclusién de la
Cibercriminologia en su formacion puede ayudarles a desarrollar capacidades para su
futuro profesional. Esto demuestra que existe la conciencia de necesidad del abordaje
de la materia para un futuro. Los planes de estudio deben adaptarse rapidamente a los
avances tecnologicos y a las nuevas amenazas, asegurando que los estudiantes estén

al dia con las herramientas y técnicas mas recientes en ciberseguridad.
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la integracion de la Cibercriminologia es esencial para formar abogados capaces de
enfrentar los desafios legales de la era digital. Esto incluye la capacidad de asesorar
sobre cumplimiento normativo en ciberseguridad, privacidad de datos y litigios

relacionados con cibercrimen.

La integracion pedagégica de la Cibercriminologia debe ser estructurada y continua.
Proyectos interdisciplinarios que unan derecho y tecnologia pueden ser una estrategia
efectiva, asi como la creacién de simulaciones de casos de cibercrimen que permitan

a los estudiantes aplicar sus conocimientos tedricos en situaciones practicas.

Tabla 9 Estudiantes que consideran que la inclusion de la Cibercriminologia proporciona un enfoque actualizado

4.3 ;Cree que incorporar la Cibercriminologia en la materia de informatica
juridica les proporcionaria un enfoque actualizado a los futuros abogados
teniendo en cuenta el uso masivo de tecnologias?

Si, definitivamente 94 80%
No 12 10%
No se /No Responde 12 10%

TOTAL 118 100%

Fuente: Elaboracion Propia a partir de los datos de encuesta

llustracion 9 Estudiantes que consideran que la inclusiéon de la Cibercriminologia proporciona un enfoque
actualizado
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Analisis: la mayor parte de los estudiantes considera que incorporar la
Cibercriminologia en la asignatura de informatica juridica puede brindar un enfoque
mas actualizado hacia los cambios en este siglo tecnolégico, lo que demuestra la
importancia de esta posible complementacion en el programa de la asignatura.

La actualizacién del curriculo para incluir la Cibercriminologia es crucial para la
relevancia y efectividad de los futuros abogados. Esto les permite estar al tanto de las
ultimas leyes y regulaciones en cibercrimen y ciberseguridad, facilitando una practica

legal mas competente y actualizada.

Pedagogicamente, un enfoque actualizado en el curriculo aumenta la relevancia y el
interés de los estudiantes. Incorporar tecnologias emergentes, como inteligencia
artificial y blockchain, en el estudio de la Cibercriminologia puede proporcionar un

aprendizaje mas dinamico y pertinente.

Tabla 10 Estudiantes dispuestos a aprender y aplicar la Cibercriminologia

4.4 ; Estaria dispuesto a aprender y aplicar la Cibercriminologia en su
futura practica legal?

Si 90 76%
No 12 10%
No Responde 17 14%

TOTAL 118 100%

Fuente: Elaboracion Propia a partir de los datos de encuesta
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llustracion 10 Estudiantes dispuestos a aprender y aplicar la Cibercriminologia
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Fuente: Elaboracion Propia a partir de los datos de encuesta

Analisis: Existe gran disposicion de los estudiantes hacia el aprendizaje de
Cibercriminologia y la aplicacion estos conocimientos en su practica legal. Estos
resultados nos indican que es pertinente incluir una unidad tematica de interés para los

estudiantes.

Tabla 11 Estudiantes que consideran necesaria la actualizacion del programa de Informatica juridica

4.5 ;Cree usted que la actualizacion del programa de informatica juridica
es necesaria para abordar los retos y demandas de aprendizaje en el
campo legal contemporaneo?

Si 109 92%
No 2 2%
No responde 7 6%

TOTAL 118 100%

Fuente: Elaboracion Propia a partir de los datos de encuesta
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llustracion 12 Estudiantes que consideran necesaria la actualizacion del programa de Informatica juridica
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Fuente: Elaboracion Propia a partir de los datos de encuesta

Analisis: La actualizacion del programa de informatica juridica es necesaria, esto se
debe a que la velocidad de avance de la tecnologia ha superado nuestra capacidad de
actualizar los planes de estudio de manera constante y a la par de las innovaciones
tecnoldgicas.

Los programas deben incluir las dultimas herramientas y metodologias en
ciberseguridad, asi como cursos sobre tecnologias emergentes y sus implicaciones
legales.

Desde un punto de vista legal, un programa actualizado asegura que los estudiantes
estén equipados para manejar las complejidades del derecho en la era digital. Esto
incluye una comprension profunda de las leyes y regulaciones en cibercrimen,
privacidad de datos y ciberseguridad, todo esto dentro de un analisis comparativo con

otras legislaciones que si cuentan con normas regulatorias para este tipo de delitos.

La actualizacion del programa debe ser un proceso continuo que integre las
necesidades y expectativas de los estudiantes. Es importante realizar revisiones
periodicas del curriculo y adaptar los contenidos a las tendencias actuales del mercado

laboral y las innovaciones tecnoldgicas.
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2.2.2 Resultados de la Entrevista.

La entrevista Unica que se pudo realizar es al abogado penalista Dr. Ariel Coronado Lépez,

docente de la carrera de derecho, Universidad San Francisco Xavier de Chuquisaca

La entrevista fue dada el 24 de agosto de 2023 a hrs. 10:21, la que textualmente fue

transcrita de la grabacion.

Entrevista Dr. Ariel Coronado Lopez:
Nombre: Dr. Ariel Coronado Lépez
Abogado litigante y docente

1. Podria describir brevemente que es la Cibercriminologia y por qué es relevante
tomar en cuenta en el avance de la materia de informatica juridica.

“La ciber criminologia, entiendo, se dedica al estudio delitos tienen que ver con la

virtualidad con el desarrollo de los delitos a través de los medios que tengan que ver

el internety la red”

2. En su experiencia como docente sabe si se aborda el tema la Cibercriminologia
en la materia de informatica juridica, si se dedica un moédulo especifico a este
tema o se integra en otras secciones del curso en la carrera de derecho en la
universidad de San Francisco Xavier de Chuquisaca.

“No, no abordo el tema ni cuando era estudiante ni Ahora que soy docente”

Analisis: Antiguamente el tema de Cibercriminologia no solia abordarse, debido a que
el avance de la tecnologia y comunicacién era bastante limitado, por lo cual los delitos
cibernéticos no representaban un problema sustancial en el area juridica. Sin embargo,
observamos que, con el paso de los afos, el avance tecnolégico ha superado los

contenidos de formacion y actualmente tampoco se considera la tematica.

3. ¢Podria usted partir algin ejemplo en concreto corto del porque los estudiantes
deberian involucrarse con este tema de la ciber criminologia para qué sea de
utilidad en el ejercicio de la abogacia?

“Bueno, ahi veo un pequefio problema. El problema que tenemos es que, para poner

ese tema dentro de la materia de informatica juridica, que si deberia ubicarse ahi
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tenemos un pequefio problema y es el siguiente: en el coédigo penal tenemos como
delitos informaticos solamente dos hasta donde yo tengo entendido Qué es
manipulacioén informatica y alteracion, uso indebido de datos informaticos, es decir, no
tenemos otros delitos en los que podamos avanzar mucho. igual es muy importante,
pero lamentablemente, Tenemos que trabajar no solamente en el tema de la doctrina
qué se podria dar en la materia sino también en la creacion de nuevos delitos, por
ejemplo, si nosotros revisamos nuestro codigo penal tenemos que La difamacion la
calumnia la injuria delitos contra el honor. En Bolivia no se ha actualizado atn, debido
a que no se puede manejar cuando estos delitos vienen a través de redes sociales, se
toma en cuenta por ejemplo el ciber Bullying, entonces doctrinalmente si les vamos a
dar eso en informatica juridica luego en la practica no tenemos el respaldo legal,
entonces creo que como universidad tenemos que comenzar a dar eso y mas bien
promover la modificaciéon de las leyes para la creacién de nuevos delitos o la

actualizacion de nuevos delitos”

Analisis: Este comentario es de gran relevancia para el estudio, debido a que hace
énfasis en la falencia del sistema juridico nacional al momento de abordar estos casos,
y es importante resaltar que a nivel nacional no se cuenta con profesionales preparados
para promover este tipo de politicas sociales y legales, por loque debe tomarse en
cuenta en la formacion de los estudiantes el desarrollo de capacidades que permitan
impulsar la determinacion de nuevas estrategias nacionales, los cuales podran ser los

impulsores del cambio futuro.

4. ;Qué habilidades o conocimientos deberian adquirir los estudiantes al estudiar
la ciber criminologia para poder desempenar la abogacia?
“El mundo cambio tanto, justamente nosotros nos hemos encontrado en esta
transicién, hablo de nosotros debido a que tengo 45 afios y he vivido la transiciéon o
cambio. Donde antes no habia computadoras y ahora las nuevas generaciones han
nacido con el internet a una vida totalmente diferente y el crimen, por ejemplo, las
estafas virtuales, es un delito que ni siquiera en Bolivia se ha discutido, es decir se
necesita engafo, Pero ;qué es lo que sucede para la tarjeta de crédito? Por ejemplo,
te llega un mensaje muchas veces en inglés o en un idioma que desconoces y tu
aprietas un boton sin saber que estas autorizando que se debita de esta tu tarjeta. Por

ejemplo, esas habilidades, necesita tener el abogado porque ese delito sea cometido
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en un lugar donde no sabemos ¢;en India? ;En China?, y él delito ha tenido sus
resultados en Bolivia, Ademas nos preguntamos ;es estafa?, ;hay engafo?, entonces
El estudiante debe tomar en cuenta y saber iniciar un proceso penal debido a que hasta
la misma estafa ha cambiado como delito, empezando porque no conoces a la persona
que supuestamente te estafé no sabes dénde se encuentra en qué parte del mundo,
por lo que el abogado tiene que tener las habilidades de saber manejar los seguros de
las tarjetas para que le pueda cubrir y reconocer esa modalidad de estafa No recuerdo
el nombre exacto de la estafa a través de tarjetas de crédito es por lo que ha cambiado
y ya no es la clasica forma de cometer delitos enfonces me pregunto ;dénde voy a
iniciar ese proceso y contra quién? es totalmente diferente y esas habilidades son las

que tienen que plantearse para los nuevos abogados.

Analisis: El comentario expresa claramente, que un abogado debe tener primero la
habilidad de reconocer el delito cibernético y una vez reconocido debe saber manejar
no solo el proceso legal, si no, también las opciones que tiene la victima para
defenderse o reducir sus riesgos (contratos en aseguradoras, por ejemplo). Es por
tanto de vital importancia que el estudiante pueda conocer todos los conceptos de
delitos cibernéticos y en caso de no contar con una ley especifica para estos delitos,

conocer las normativas vigentes que puedan aportar en el proceso.

5. ¢Ha notado algin cambio en el nivel de interés de los estudiantes sobre el tema
de la ciber criminologia?
‘Bueno, como yo no soy docente de penal no he podido apreciar esa parte en los
estudiantes cuando uno toca un tema por ejemplo en la violacién de derecho de
imagen, siles llama la atencion, cuando se toma el tema de las violaciones de derechos
mediante redes sociales, lo malo de las redes sociales, y ahi también va un desafio
¢ Coémo podriamos identificar a la persona luego que se haya creado un perfil falso?
por lo que no tienes a quién demandar y ahi veo que los estudiantes tienen mucho
interés en ver como descubrir a la persona que esta violando ese derecho, pero una
vez mas lo digo necesitamos como universidad poner una modificacion de leyes, pero
lamentablemente la universidad es este tipo de monografias (sobre Cibercriminologia)
no le dan mucha importancia simplemente les gusta las monografias que van ligadas

a la ley 348, como crear protocolo....., etcétera”
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Analisis: La respuesta a esta pregunta aborda la caracteristica multidisciplinaria de la
Cibercriminologia, y el interés de los estudiantes acerca de tener las herramientas para
identificar al victimario, esto efectivamente requiere de un equipo multidisciplinario que
el profesional deberd saber manejar, a quien acudir y bajo que situaciones e

implicancias debe actuar.

6. Tiene alguna anécdota o experiencia con la que pueda destacar la importancia de
qué la ciber criminologia esta ligada a la abogacia
Si puedo dar un caso de una presentadora de television qué se publicé un video de ella
a través de las redes sociales, en el que tenia relaciones sexuales dénde se planted
dos situaciones, una accion de proteccién de privacidad y otra se planted un proceso
penal contra la persona con la que sostenia las relaciones que era evidente que le filmé
y contra su voluntad, porque se notaba que la camara estaba escondida, ella era
casada, obviamente revoluciono las redes sociales, pese a que no se usaba tanto las
mismas, yo recuerdo en La paz, cuando te bajabas del micro, veias vendedores de
este video, ahi planted una accién tutelar para evitar que se siga expandiendo video y
una accién penal, y ¢qué es lo que sucede? ahi nos damos cuenta que en Bolivia
nuestra accion de privacidad y nuestro amparo constitucional en la ley los mecanismos
suficientes para evitar el dafo, y ademas Cémo haces para evitar que se siga

expandiendo el video no se puede decir a todo el mundo paren de compartir.

Analisis: Este es un ejemplo, muy especifico, sobre la importancia de la
Cibercriminologia, y su relacion directa o indirecta en una gran parte de las
concernencias legales y como cualquier abogado puede toparse en su vida profesional
con este tipo de situaciones y saber como manejarles y como proteger a su cliente, no
solo del victimario, sino también de los efectos que el delito puede provocar en la vida
psicoldgica y social de la victima.

Analisis de Entrevista
El entrevistado destaca la importancia de incluir el tema de la Cibercriminologia en el

avance de la materia de Informatica Juridica. Esto refleja una comprensioén aguda de la

necesidad de preparar a los futuros profesionales del derecho para abordar cuestiones
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legales en el ambito digital, dada la creciente relevancia de los delitos cibernéticos en la
sociedad actual.
Sin embargo, también sefiala una limitacion significativa en el contexto legal boliviano:

el Cédigo Penal solo contempla dos delitos informaticos.

Esta carencia en la normativa penal puede restringir la disponibilidad de casos practicos
y material legal para analizar en el médulo de Cibercriminologia. Esto implica que el
desarrollo de este tema en el curriculo de Informatica Juridica podria requerir un enfoque
mas amplio, incorporando fuentes y jurisprudencia internacional, asi como propuestas

de reforma a la normativa penal boliviana.

Es por ello que el entrevistado aboga por la inclusidon de la Cibercriminologia en la
formacion juridica, reconociendo su relevancia actual, no obstante, también advierte
sobre las limitaciones en la normativa penal boliviana, lo que sugiere la necesidad de

una aproximacion creativa y globalizada al tema en el contexto de la educacion juridica.
2.4 Conclusiones del diagnéstico o andlisis del objeto de estudio
Tras esta revision de resultados, concluimos que:

v' Los estudiantes carecen de conocimientos basicos sobre Cibercriminologia, el
programa asignatura de Informatica juridica no ha abordado el tema de manera
adecuada.

v" La inclusién de la Cibercriminologia es necesaria e importante en la formacion
académica de los estudiantes de Derecho y inclusidon debe realizarse como unidad
tematica dentro del programa y no, asi como concepto independiente y ocasional.

v" El contexto legal boliviano tiene grandes limitaciones en Cibercrimen y delitos
informaticos, debe generarse capacidades profesionales para afrontar estos retos

en un futuro.

2.3 Toma de posicion del investigador

El investigador toma la posiciéon de que la incorporacion de la Cibercriminologia en la
formacion juridica es no solo pertinente sino urgente. La formacion actual de los estudiantes

de derecho debe adaptarse a las nuevas realidades y desafios que presenta el mundo
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digital. La educacion superior tiene la responsabilidad de preparar a los futuros

profesionales del derecho para abordar estos nuevos retos con competencia y eficacia.

Es fundamental que las universidades asuman un rol proactivo en la actualizacion de sus
programas de estudio para incluir areas de conocimiento emergentes como la
Cibercriminologia. Esta postura se basa en la evidencia de que los delitos cibernéticos
estan en aumento y que la formacion tradicional en derecho no proporciona las
herramientas necesarias para enfrentarlos. Ademas, la preparacion en Cibercriminologia
permitird a los abogados no solo litigar casos de cibercrimen, sino también participar en la
formulacién de politicas y legislacion adecuadas para regular el entorno digital de manera

efectiva.

Dentro del programa de la asignatura de informatica juridica se optarian por los siguientes

lineamientos pedagdgicos:
Unidad Tematica: Cibercriminologia
Objetivo Particular

Comprender los conceptos, metodologias y aplicaciones de la cibercriminologia en el
ambito juridico, desarrollando habilidades para la identificacion, andlisis y litigacion de
delitos cibernéticos, asi como promoviendo valores éticos y de responsabilidad en el uso

de tecnologias digitales.

Sistema de Conocimientos

Sistema de Habilidades

Sistema de Valores

Concepto y evolucién de la

cibercriminologia - Tipologia

de delitos cibernéticos -
Legislacion 'y  normativa
vigente en materia de
cibercrimen - Métodos vy
herramientas de
investigacion en
cibercriminologia - Casos

practicos y jurisprudencia

relevante

Identificar y clasificar
distintos tipos de delitos
cibernéticos - Utilizar
herramientas digitales para

la recoleccion y analisis de

evidencias - Redactar
informes periciales y
dictamenes técnicos en

cibercriminologia - Aplicar
técnicas de litigacion en
casos de cibercrimen -

Realizar analisis critico de la

Promover la ética
profesional en la practica
juridica digital - Fomentar la
responsabilidad y el respeto
a la privacidad en el uso de
tecnologias - Valorar Ia
importancia de la
actualizacién continua en
materia de cibercriminologia
- Sensibilizar sobre Ila
proteccion de derechos y

libertades en el ciberespacio
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normativa y su aplicacion en

casos reales

Descripcion del Contenido:

Concepto y Evolucién de la Cibercriminologia:

o Definicién de cibercriminologia.

o Historia y evolucion de los delitos cibernéticos.
Tipologia de Delitos Cibernéticos:

o Clasificaciéon de los delitos informaticos: hacking, phishing, ciberacoso,

grooming, estafas en el ciberespacio.
e Caracteristicas y particularidades de cada tipo de delito.
Legislaciéon y Normativa Vigente en Materia de Cibercrimen:
e Andlisis de las leyes nacionales e internacionales sobre cibercrimen.

o Estudio de la normativa especifica en Bolivia y comparacién con otros

paises.
Métodos y Herramientas de Investigacion en Cibercriminologia:
e Herramientas tecnolégicas para la investigacion de delitos cibernéticos.
¢ Metodologias de recoleccion y analisis de evidencias digitales.
Casos Practicos y Jurisprudencia Relevante:
e Estudio de casos emblematicos en la jurisprudencia sobre cibercrimen.

o Analisis de la praxis actual boliviana y propuesta normativa actual.

Metodologia de Ensefanza:

Clases Tedricas: Explicacion de conceptos y legislacion.

Talleres Practicos: Uso de herramientas digitales y analisis de casos reales.
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o Debates y Discusiones: Reflexién sobre casos de estudio y dilemas éticos.

e Trabajo en Equipo: Desarrollo de proyectos y simulaciones de litigacion en

cibercrimen.
Evaluacion:
¢ Examenes Tedricos: Para evaluar los conocimientos adquiridos.
e Trabajos Practicos: Informes y analisis de casos.
o Participacion en Debates: Valoracion de la capacidad critica y ética.

e Proyecto Final: Investigacion y presentacion de un caso de cibercriminologia.

Beneficiarios y Beneficios de la Unidad Tematica en Cibercriminologia
o Estudiantes de Derecho
Beneficios:

Desarrollo de Competencias: Los estudiantes adquiriran conocimientos y habilidades
especificas en el area de cibercriminologia, preparandolos para abordar casos de delitos

cibernéticos con mayor competencia y seguridad.

Mejora en la Empleabilidad: Contar con formacién especializada en cibercriminologia
puede aumentar las oportunidades laborales, dado el creciente interés y necesidad en el

mercado legal por expertos en delitos cibernéticos.

Ampliacién del Conocimiento Juridico: Esta unidad les permitira entender mejor el
impacto de la tecnologia en el derecho, ampliando su perspectiva y capacidad de

adaptacion a los cambios tecnoldgicos.

e Profesores y Académicos
Beneficios:

Actualizacién y Relevancia: Los profesores se mantendran actualizados en un campo de

rapido crecimiento, lo que les permitira ofrecer una educacion mas relevante y actualizada.
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Enriquecimiento del Curriculo: La incorporaciéon de esta unidad en el programa
académico enriquece el curriculo, haciéndolo mas atractivo y pertinente para las demandas

contemporaneas.

e Comunidad Juridica
Beneficios:

Mejora en la Calidad de los Profesionales: La formaciéon de abogados con conocimientos
en cibercriminologia eleva la calidad profesional del sector juridico, haciendo que los

abogados estén mejor preparados para enfrentar los desafios actuales.

Fortalecimiento del Sistema Legal: Un mejor entendimiento y manejo de los delitos
cibernéticos contribuye a un sistema legal mas robusto y capaz de lidiar con las

complejidades del cibercrimen.

e Sociedad en General
Beneficios:

Aumento de la Seguridad Digital: Con abogados mas capacitados en cibercriminologia,
las victimas de delitos cibernéticos podran recibir una mejor asistencia legal, contribuyendo

a una mayor seguridad y confianza en el uso de tecnologias digitales.

Concienciaciéon y Prevencién: La formacién de profesionales con conocimientos en
cibercriminologia puede ayudar a crear campafas de concienciacion y prevencion sobre

los riesgos y medidas de proteccion en el ciberespacio.

Justicia y Proteccion: La sociedad en general se beneficiara de un sistema legal que
pueda abordar y resolver eficazmente los delitos cibernéticos, garantizando la justicia y

proteccion de los derechos de los ciudadanos en el ambito digital.

¢ Universidad San Francisco Xavier de Chuquisaca

Beneficios:

Prestigio Académico: Ofrecer un programa actualizado y especializado en

cibercriminologia dentro de la asignatura de Informatica Juridica puede incrementar el
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prestigio de la universidad, atrayendo a mas estudiantes interesados en areas innovadoras

del derecho.

Adaptacion a Nuevas Realidades: Integrar temas contemporaneos en los programas
académicos muestra la capacidad de la institucion para adaptarse a las nuevas realidades

y necesidades del mercado laboral y social.

Conclusiones

v Los Resultados demuestran una necesidad significativa de incorporar la
Cibercriminologia en el programa de estudios de la asignatura de Informatica
Juridica en la carrera de Derecho. Los estudiantes y docentes reconocen la
creciente relevancia de los delitos cibernéticos y la falta de preparacion actual del
sistema legal boliviano para enfrentarlos. La inclusion de este tema en el curriculo
no solo mejoraria la formacién de los futuros abogados, sino que también
contribuiria al desarrollo de politicas y estrategias mas efectivas contra el

cibercrimen.

v' La Investigacion de fundamentos tedricos permiti6 una comprension clara de la
relacion existente entre la Cibercriminologia y la materia de informatica juridica, la
relacion y complementacién entre ellas en el proceso educativo y la importancia
de la actualizacion del proceso ensefianza aprendizaje acorde a los cambios

contextuales y avances tecnoldgicos.

v Los estudiantes no disponen de conocimientos basicos acerca de la
Cibercriminologia, lo que demuestra que la formacion académica en este campo
no esta completamente alineada con las demandas del entorno digital moderno y
que existe una brecha entre el conocimiento impartido y las habilidades para

abordar los delitos cibernéticos.

v" Desde la mirada del Docente se reconoce las limitaciones del ambito académico y
el sistema penal boliviano para abordar los ciberdelitos y por tanto se aboga la
inclusion de la Cibercriminologia en la formacion juridica, reconociendo su

relevancia actual. la falta de formacion en Cibercriminologia puede limitar la
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capacidad del sistema judicial para evolucionar y adaptarse a las nuevas formas

de criminalidad que emergen con el avance tecnoldgico.

v' Los contenidos del programa en materia de informatica juridica de la carrera de
derecho estan estrechamente relacionados con la Cibercriminologia, por lo que su
inclusion debe realizarse como unidad tematica dentro de la asignatura,

estrechamente relacionada con el contenido del programa.

Recomendaciones

» Actualizar el programa de la asignatura de Informatica Juridica para incluir un
modulo de Cibercriminologia, basado en los principios y practicas internacionales
mas avanzados. Esta reforma debe contemplar una revision y actualizacion
constante del contenido para mantenerse al dia con los avances tecnolégicos y las

nuevas formas de cibercrimen.

> Los programas de formacion deben estructurarse en base a un marco tedrico
coherente que refleje la interrelacion entre la informatica juridica, el derecho
informatico y la Cibercriminologia, haciendo énfasis en el analisis y respuesta a los

conflictos de la ciberdelincuencia y el cibercrimen.

» La incorporacion de la Cibercriminologia en la formacion académica debe estar
apoyado de recursos y herramientas didacticas especificas y comprensibles sobre
Cibercriminologia que aborden tanto la teoria como la practica. Estos materiales
deben incluir estudios de casos, simulaciones y recursos interactivos que permitan

a los estudiantes comprender y aplicar los conceptos de manera practica.

» Fomentar la colaboracion interinstitucional para afrontar las limitaciones nacionales
en el ambito legal y digital, con instituciones académicas y profesionales
internacionales para el intercambio de conocimientos y mejores practicas en
Cibercriminologia (programas de intercambio, conferencias, seminarios y proyectos
de investigacién conjuntos que enriquezcan la formacion de estudiantes vy

docentes). La formacién de profesional en derecho también debe abordar el
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desarrollo de capacidades para la reforma del cédigo penal y creacién de leyes

adecuadas al contexto.

Para una inclusion apropiada de la Cibercriminologia como unidad tematica, se
recomienda una revision y actualizacion exhaustiva de los contenidos actuales de
manera que cada uno de ellos pueda estar debidamente articulado y en

concordancia con el avance tecnoldgico, la digitalizacion y la cibercriminologia.
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Anexos

Anexo 1: Encuesta a estudiantes.

Guia de Encuesta “Conocimiento sobre criminologia en estudiantes que cursaron la materia de informatica
juridica” en la carrera de derecho de la Universidad Mayor Real y Pontificia San Francisco Xavier

jHolal, Estoy realizando una encuesta para evaluar el conocimiento que han adquirido los estudiantes sobre
Cibercriminologia e identificar la necesidad incorporar y/o ampliar el desarrollo de esta tematica en el programa anual de la
materia. Tus respuestas seran completamente anénimos y nos ayudara a proponer mejoras para la formacién de los
futuros profesionales en derecho. Témate unos minutos para responder las siguientes preguntas:

Fecha:

Unidad Educativa:

Centro de Salud Evaluado:

Seccion 1: Informacion Personal

1.1 | Ingresa tu edad y Curso.

Edad (anos): Curso:

1.2 | ;Cual es tu sexo biolégico?

O Masculino O | Femenino

Seccion 2: Experiencia En informatica Juridica

2.1 | ¢Has cursado o estas cursando la materia de Informatica Juridica?

O | Cursé y aprobé la materia con excelente nota

O | Cursé, aprobé, pero no entendi la materia

O | Me aplacé y actualmente es mi arrastre

O | No cursé la materia aun (si eligié esta opcion pasé a la seccion 3)

2.2 | ;Cual es el nivel de aprendizaje que obtuvo en la materia?

O | Basico

O | Intermedio

O | Avanzado
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Seccion 3: Conocimiento sobre Cibercriminologia

3.1 | ¢Estas familiarizado con el término "Cibercriminologia"?
O Mucho
O | Tengo idea
O | Muy Poco
O | Acabo de escuchar ese termino
3.2 | Por Favor proporciona un concepto breve de lo que entiendes por Cibercriminologia:
3.3 | ¢Has abordado el tema de la Cibercriminologia durante tu avance en la materia de Informatica Juridica?
O | Mucho
O | Ocasionalmente
O | Muy Poco o nada
éConsideras que el tratamiento de la Cibercriminologia en la materia de Informatica Juridica fue adecuado y
34 completo?
O Mucho
[0 | Ocasionalmente
O | Muy Poco o nada
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Seccion 4: Importancia y necesidad de la incorporacion de Cibercriminologia

4.1 | ¢{Crees que los conocimientos en Cibercriminologia son importantes para un abogado?
O | Si, definitivamente
O | No creo que sean importantes
O No se/No Responde
éConsidera que lainclusion de la Cibercriminologia como parte de la asignatura de informatica juridica podria brindarle mejores
42 capacidades como futuro abogado?
O | Si, definitivamente
O | No creo que sea necesario en un futuro
O | No se/No Responde
éCree que incorporar la Cibercriminologia en la materia de informatica juridica les proporcionaria un enfoque actualizado a los
43 futuros abogados teniendo en cuenta el uso masivo de tecnologias?
o | Si
O | No
O Noresponde
4.4  ¢Estaria dispuesto a aprender y aplicar la Cibercriminologia en su futura practica legal?
o | Si
O | No
O | Noresponde
¢éCree usted que la actualizacion del programa de informatica juridica es necesaria para abordar los retos y demandas cambiantes
&> del campo legal contemporaneo??
o Si
O No
O | Noresponde
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Anexo 2: Entrevista Docente.

Guia de entrevista.

¢éPodria describir brevemente que es la Cibercriminologia y por que es relevante tomar en cuenta en el avance de la materia de

informatica juridica?

¢En su experiencia como docente sabe si se aborda el tema de Cibercriminologia en la materia informatica juridica, si se dedica

un mddulo especifico a este tema o se integra en otras secciones del curso en la carrera de derecho de la USFXCH?

éPodria usted citar algin ejemplo concreto corto del por qué los estudiantes deberian involucrarse en este tema de

Cibercriminologia para que sea de utilidad en el ejercicio de la abogacia?

¢Qué habilidades o conocimientos deberian adquirir los estudiantes en Cibercriminologia para poder desempeiiar la abogacia?

¢ha notado algtin cambio en el nivel de interés de los estudiantes sobre el tema de la Cibercriminologia?

¢Tiene alguna anécdota o experiencia con la que pueda destacar la importancia de que la Cibercriminologia

esté ligada a la abogacia?
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Anexo 3: Programa de Asignatura: Informatica juridica.

Programa de Informatica juridica

Objetivo general de la asignatura. - Otorgar una vision basica indispensable, de cual es la labor del abogado, en el gjercicio
de su profesion, vinculada con el avance de la tecnologia informatica y su aplicacion en las diferentes ramas del derecho;
para de esta manera lograr un profesional de calidad, acorde a la realidad en que se vive en el siglo de la informacion.

Objetivo Instructivo: Proporcional conocimientos y habilidades basicos de la labor que desarrolla
el profesional abogado, en el gjercicio de su actividad causidica.

Objetivo Educativo: Determinar las maneras a través, de las cuales se expresa un abogado, en
su labor de asesoramiento causidico.

Universidad: Universidad mayor Real y Pontificia San Francisco Xavier de Chuquisaca

Facultad: Derecho

Carrera: Derecho

Curso: Segundo

Sistema: Anualizado

Fecha: 02 marzo 2012

Fundamentacién de la asignatura

Informatica juridica es una asignatura basica especifica que dentro del disefio curricular de la carrera de derecho esta
destinada a lograr conocimientos y habilidades basicos del ejercicio profesional en el estudiante futuro profesional abogado
analizar el manejo de paginas ofrecidas por las diferentes instancias o niveles del actual 6érgano judicial y conocer figuras
del juridico legales sobre todo en las areas civil y penal y sus procedimientos que en la actualidad es la legislacion boliviana
no tienen un tratamiento detallado especifico y menos acorde a las circunstancias en las que la realidad tecnolégica y
normativa se presenta en el en el llamado siglo de la informacion.

Descripcion de la Asignatura

Informatica juridica es una asignatura que se imparten el segundo afio de la carrera de derecho y que teniendo una base de
contenido tedrico ese desarrollo practico ya que lo que se pretende es brindar al estudiante universitario un conjunto de
habilidades y conocimientos que lo involucren en la actividad Real de lo que es el ejercicio de la profesion de abogado
ademas de informacion acerca de las formas que tienen los diferentes niveles del érgano judicial de transmitir la informacién
a la sociedad en general y a los involucrados en tramites judiciales especificamente ademas de mostrar las tendencias
actuales en cuanto a nuevas figuras juridicas tanto en el area civil penal y procedimental relacionadas con el desarrollo
tecnolégico actual.

Contenidos minimos — ejes de aprendizaje

La informatica juridica

Las ramas de la informatica juridica

Origen y evolucion de la informatica juridica

El abogado y la informatica juridica

Memoriales

Contratos basicos

Derecho informatico

Proteccion al software mediante la propiedad intelectual
Bancos de datos base de datos y su proteccién en Bolivia

10. Proteccion juridica de los datos personales en Bolivia y en el extranjero
11. Transferencia de tecnologia y licencia de uso del soporte l6gico
12. Flujo de datos transfronterizos

13. Criminalidad y fraude informatico delitos informaticos.

14. Valor probatorio de los soportes informaticos.
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